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1 YLEISTA

Sahkopostin kasittelysdanndissa mdaritelldan periaatteet, joilla sahkdpostia valitetadn. Tassd ohjeessa tasmenne-
tadn, miten sahkdpostiviesteja yliopistossa suodatetaan. Suodatuksen tulee aina tapahtua ohjelmallisesti ja vies-
tintasalaisuuden sdilyttden.

Tama ohje on julkinen ja sen tulee olla julkisesti saatavilla.

Koska haittaohjelmat ja roskapostit vaarantavat tietoturvallisuutta ja voivat jopa estdd viestinndn, suodatetut vies-
tit voidaan tapauskohtaisesti jattaa valittdmattd, tuhota tai poistaa liite, eristda erilliselle karanteenialueelle maa-
rdajaksi, jonka jdlkeen ne tuhotaan, tai valittaa vastaanottajalle roskapostiksi merkittyna.

Haittaohjelmat tulee aina pyrkia poistamaan valitettdvista viesteistd. Suodatetuista viesteista |ahettdjdlle tai Idhet-
tdvalle postipalvelimelle ja/tai vastaanottajalle Idhetettavien virheilmoitusten tulee olla RFC 2821 -standardin mu-
kaisia. Virheilmoitukseen voidaan myds liittda kayttdjaystdvdllinen kuvaus virheesta silloin, kun se on mahdollista.

2 SUODATUSMENETELMAT

21 THIRD PARTY OPEN RELAY -ESTO, ELI RELEOINTIHYOKKAYSTEN ESTO YLIOPISTON KONEI-
DEN KAUTTA

Yliopisto ei valita sellaisia viestejd, jotka eivat ole Iahtdisin yliopiston osoiteavaruudesta tai joiden vastaanottajan
osoite ei ole yliopiston sdhkdpostiosoite. Lisdksi yliopisto estad palomuurikonfiguraatiossaan SMTP-yhteydet mui-
hin kuin pddasiallisiin postipalvelimiinsa internetista kdsin.

Esimerkki [3hettdvdlle postipalvelimelle toimitettavasta virheilmoituksesta: 550 Relaying denied”

2.2 POSTIN VALITYS TUNTEMATTOMISTA TOIMIALUEISTA TAI KONEISTA

Yliopiston postipalvelin tekee nimipalvelutarkastuksen ldhettdjatoimialueen tai -koneen olemassaolon varmista-
miseksi. Mikali [dhettdva toimialue tai kone ei selvid nimipalvelukyselystd, voidaan postitus estdd tilapdisesti kun-
nes Idhettdvan koneen tai toimialueen nimipalvelutietueet ovat kunnossa.

Esimerkki [3hettavalle postipalvelimelle toimitettavasta virheilmoituksesta: “451 Sender domain must resolve”

2.3 MUSTAT LISTAT ( BLACK LISTS )

Yliopisto ei valita postia sellaisista postikoneista, joita voidaan kdyttda releointihydkkayksiin ( ks. kohta 1). Yliopisto
saa kayttda tarkastuksessa apunaan kansainvdlisid, tunnettujen palveluntarjoajien ylldpitamia tietokantoja.

Esimerkkeja:

DSBL ( Distributed Sender Blackhole List)
NJABL ( Not Just Another Bogus List )
SCBL ( SpamCop Blocking List )
SPAMHAUS ( The Spamhaus Project )

Esimerkki |ahettdvalle postipalvelimelle toimitettavasta virheilmoituksesta:
“550 Rejected. <kaytettava mustalista>-listed host - see http://www.kdytettavd_musta_lista.domain”

2.4 POSTIN VALITYS SELLAISISTA POSTIKONEISTA, JOIDEN KAUTTA TUNNETUSTI LAHETETAAN
ROSKAPOSTIA



Yliopisto ei valitd postia sellaisista koneista, joiden kautta tunnetusti Idhetetddn roskapostia tai joita ylldpitdva
organisaatio tunnetusti tukee roskapostittajia. Tahan organisaatio saa kdyttda apunaan kansainvalisten, tunnet-
tujen palveluntarjoajien ylldpitamia tietokantoja. Esimerkiksi NJABL-tietokantaa ( Not Just Another Bogus List ).

Esimerkki |dhettdvdlle postipalvelimelle toimitettavasta virheilmoituksesta:
“550 Rejected. NJABL-listed host — see http://njabl.org/cgi-bin/lookup.cgi?<ldhde ip-osoite>”

2.5 POSTIN VALITYS SELLAISISTA KONEISTA, JOILLA ON DYNAAMISESTI VARATTU VERKKO-
OSOITE

Yliopistolla on oikeus olla valittamatta postia sellaisista koneista, joiden verkko-osoite kuuluu dynaamisesti varat-
taviin osoiteavaruuksiin. Yliopisto saa kdyttda tarkastuksessa apunaan kansainvalisid, tunnettujen palveluntarjo-
ajien yllapitamia tietokantoja, esimerkiksi NJABL Dynablock.

Esimerkki lahettavalle postipalvelimelle toimitettavasta virheilmoituksesta:
“550 Rejected. NJABL-listed host — see http://njabl.org/cgi-bin/lookup.cgi?<ldhde ip-osoite>"

Kohdissa 3, 4 ja 5 yliopisto saa kdyttda tarkastuksessa apunaan kansainvalisid, tunnettujen palveluntarjoajien yl-
l[apitamia tietokantoja. Tietokantoja kdytettdaessa tulee varmistua niiden asianmukaisuudesta mm. tarkastamalla
periaatteet, joilla osoitteita kantaan lisdtdan. Tietokantoja ylldpitavan palveluntarjoajan on tarjottava helppokdyt-
téinen mekanismi, jolla osoitteita voi pyytdaa poistettavaksi kannasta. Poistopyynndt on kasiteltava kohtuullisen
ajan kuluessa niiden tekemisestd. Tietokantoja kdytettdessa tarkastus voi olla reaaliaikainen tai yliopisto voi yllapi-
taa omaa kopiotaan tietokannoista, jota kuitenkin tulee paivittaa kohtuullisin valiajoin.

2.6 PALVELINKOHTAINEN PAASYLISTA

Yliopisto kayttdd tarvittaessa haittapostin torjumiseen itse yllapitamiddn palvelinkohtaisia padsylistoja (access list).
Listan avulla voidaan sulkea tilapdisesti tai pysyvasti erillisia toimialueita, Iahettdjia, vastaanottajia, yksittaisia
verkko-osoitteita tai kokonaisia aliverkkoja, mikali se on vadlttdmatonta muun liikenteen turvaamiseksi tai yksittdi-
sen henkilén hairinnalta suojaamiseksi.

Esimerkki lahettavalle postipalvelimelle toimitettavasta virheilmoituksesta:
550 Mail rejected as spam” tai “550 Access Denied”

2.7 LIIKENNEMAARIIN PERUSTUVA SUODATUS

Liikenneanalyysisuodatuksessa voidaan esimerkiksi sahkdpostipalvelimen lokeja reaaliaikaisesti tarkkailemalla
huomata poikkeamat normaalissa postinkulussa. Tallaisia roskapostitukseen viittaavia poikkeamia voivat olla epa-
tavallisen pitkat yhteysajat postipalvelimeen, poikkeuksellinen maara viestejd samasta isdnndsta tai suuri madra
vastaanottajia samassa viestissa. Lilkkennemaaria voi kontrolloida myds proaktiivisesti esimerkiksi hidastamalla yh-
teysnopeuksia tai rajoittamalla yhteysaikaa. Rajoituksia tulee kuitenkin aina kdyttda harkiten, jotta esimerkiksi
sahkodpostilistojen toiminta ei hadiriytyisi.

2.8 VIESTIEN KOKO JA LIITETIEDOSTOJEN MAARA

Yliopistolla on oikeus rajoittaa valittdmiensa viestien kokoa ja niiden mahdollisesti sisdltamien liitetiedostojen mda-
rad. Tiedon viestin kokoon ja liitetiedostojen madraan liittyvista rajoituksista saa lisatietoa yliopiston www-sivuilta
tai palvelupisteestd..

2.9 HAITTAOHJELMIEN POISTAMINEN



Yliopisto poistaa valittdmistdan viesteista haittaohjelmat mahdollisuuksiensa mukaan tai tarpeen vaatiessa tuhoaa
koko haittaohjelman sisdltavan viestin.

2.10 LIITETIEDOSTOJEN TIEDOSTOTYYPIT

Yliopistolla on oikeus olla vastaanottamatta / valittdmatta riskialttiita, haittaohjelmien kuljetukseen tyypillisesti
kaytettdvid tiedostotyyppeja sisaltdvia viestejd. Esimerkkeja tiedostotyypeista.

eg, chm, cnf, hta, ins, jse, Ink, mad, maf, mag, mam, maq, mar, mas, mat, mav, maw, pif, scf, sct, shb, shs, vbs,
vbe, wsc, wsf, wsh, xnk, com, exe, scr, bat, cmd, cpl, mhtml

Valittamatta jatettdvat tiedostot voidaan eristdd mddrdajaksi karanteenialueelle, jolloin ne saatetaan vastaanotta-
jan tai Iahettdjdn tietoon ennen niiden tuhoamista. Tall6in tiedosto voidaan toimittaa vastaanottajalle taman sita
pyytdessad, edellyttden ettd tiedosto ei sisdlld esim. haitalliseksi katsottua koodia.

3 SAHKOPOSTIN SISALTOON PERUSTUVA SUODATUS

Yliopisto voi suodattaa roskapostia ohjelmallisesti sisallélliseen automaattiseen analyysiin perustuen, esimerkiksi
pisteytykseen perustuvilla suodatusohjelmilla (esim. Spam Assassin, IMF).

Sisalldllisessd analyysissa roskapostiksi luokiteltu viesti tulee aina merkita roskapostiksi ja toimittaa vastaanotta-

jan sahkopostilaatikkoon, suodattaa erilliselle karanteenialueelle, josta se on vastaanottajan luettavissa, tai muu-
toin saattaa vastaanottajan tietoon kohtuullisen ajan kuluessa viestin vastaanottamisesta.

4 VIVASTAMINEN

Yliopistolla on oikeus tarvittaessa viivastad viestien toimittamista kohtuullisen ajan tunnistaakseen mahdolliset
liikenteen mukana tulevat haittachjelmat.

5 MUUTA

Yliopiston tulee palomuurikonfiguraatiossaan tai muutoin, mahdollisuuksiensa mukaan, estdaa sahkdpostin lahet-
taminen muihin toimialueisiin muiden kuin virallisten postipalvelimiensa kautta.

Postin suodatusta on mahdollista tehda sahkdpostiohjelmaan asennettavassa lisdohjelmassa, keskitetyssa suoda-
tuspalvelimessa tai yhdyskdytdvdssa. Suodatusohjeen kohdat 1-8 suositellaan tehtdvaksi jo sahkopostiyhdyskay-
tdvassd, kohta 9 keskitetyssa suodatuspalvelimessa ja kdyttajan tydasemalla, kohta 10 keskitetyssd suodatuspal-
velimessa sekd kohta 11 keskitetyssa suodatuspalvelimessa ja / tai kayttdjan tydasemalla.

Yliopiston huolehtii siitd, ettd sdhkdpostitoimialueen ylldpitoon liittyvdt sdhkdpostiosoitteet ovat olemassa ja ettd
ne ohjautuvat oikealle taholle. Tallaisia osoitteita ovat mm. postmaster(at)ulapland.fi ja abuse(at)ulapland.fi.

Lisatietoa saa ICT-palvelupisteestd osoitteesta servicedesk(at)ulapland fi.
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