JUHANA RIEKKINEN: SAHKOISET TODISTEET RIKOSPROSESSISSA

Kasvava osa rikoksista on tietotekniikkasidonnaista tai -avusteista tietoverkkorikolli-
suutta, minka liséksi tietojarjestelmiin tallennetaan ja tallentuu kaiken aikaa erilaisia séh-
koisia jalkia toiminnasta ja tapahtumista fyysisessa maailmassa. Niinpé sdhkois-digitaa-
lisen, tietokoneilla ja muilla tietoteknisilla laitteilla kasiteltdvan datan muodossa olevien
todisteiden merkitys kaikenlaisten rikosten toteen nayttdmisessd kasvaa jatkuvasti. Tél-
lainen todistusaineisto eroaa monessa suhteessa perinteisesta henkildtodistelusta, paperi-
sista asiakirjoista ja fyysisista esinetodisteista.

Kevaalla 2019 ilmestyva vaitoskirjani on ensimmadinen laajempi suomalainen tutkimus
séhkoisisté (digitaalisista) todisteista sek& niihin liittyvista oikeudellisista kysymyksista
ja ongelmista rikosprosessin eri vaiheissa. Siind tarkastellaan yksityiskohtaisesti esitut-
kinta- ja pakkokeinolainsdadant6d, joka mahdollistaa todisteiden hankintaa tietojarjestel-
misté ja tietoverkoissa. Keskeisia tarkastelun kohteita ovat myds todistelumenettely seké
todistusharkinta. Tarkastelussa huomioidaan tietotekniikan ja datan ominaispiirteet seka
todistusteoreettinen ndkdkulma. Voimassa olevan oikeuden tulkinnan ja systematisoinnin
ohella analysoin tietotekniikan ja verkkoyhteiskuntakehityksen todisteluun liittyvia vai-
kutuksia oikeudenkayntimenettelya koskevien tavoiteperiaatteiden ndkékulmasta.



