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1 ICT-PALVELUIDEN KAYTTOSAANNOT LYHYESTI

Saannot sitovat ja velvoittavat jokaista kayttajaa.
Saannodt koskevat kaikkien Lapin yliopiston ICT-palveluiden, laitteiden, sovelluksien ja verkkojen kayttoa.

Lapin yliopisto osoittaa ICT-palveluiden kdyttévaltuuden myéntamalla siihen kayttdjatunnuksen tai tuomalla pal-
velun saataville.

Jokainen vastaa henkilokohtaisesti kaikesta tunnuksellaan tapahtuvasta kdytosta.

ICT-palvelut on tarkoitettu kaytettavaksi tydtehtaviin ja opiskeluun.

Kun noudattaa kohtuutta, lakeja ja hyvia tapoja, palveluja saa kdyttda myds yksityisiin asioihin.
Kaikkien tulee kunnioittaa yksityisyytta ja tiedon omistajuutta.

Kaikki kaupallinen tai julistava toiminta on kiellettya.

Kaikki luvaton kayttd on kiellettya.

Kayttdd valvotaan, saantdjen rikkomisesta on seuraamuksia.

2 ICT-PALVELUIDEN KAYTTOSAANNOT

ICT-palveluiden kayttdsadnnot sitovat ja velvoittavat kaikkia Lapin yliopistoyhteison jdsenid, ICT-palveluiden ja tie-
tojarjestelmien kayttdjid seka Lapin yliopiston yksikéita.

Saannot koskevat kaikkia Lapin yliopiston laitteita, ICT-palveluita ja niiden kdyttéa. Ne koskevat my6s palveluita,
joiden kdyttémahdollisuus tai -valtuus on saatu Lapin yliopiston valitykselld. Tallaisia palveluita ovat esimerkiksi
Lapin korkeakoulukonsernin jdsenorganisaatioiden tarjoamat palvelut tai Tieteen tietotekniikan keskuksen palve-
lut kuten HAKA-luottamusverkoston kautta saatavat palvelut tai Funet-tietoliikenneverkkopalvelut.

21 KAYTTOVALTUUS

Kayttovaltuus osoitetaan myontamalla kdyttdjatunnus tai tuomalla palvelu saataville

Kayttdvaltuuden saaneilla henkildilld on lupa kdyttdd Lapin yliopiston ICT-palveluja. ICT-palveluiden kdyttésdanto-
jen noudattaminen on kdyttévaltuuden edellytys.

- ICT-palveluiden kayttévaltuudet riippuvat kayttdjan asemasta (rooleista) ja tehtdvista Lapin yliopistossa
- henkildlla voi olla useita rooleja samanaikaisesti.

Kayttdvaltuudet ovat mddrdaikaisia.
Kayttdvaltuus pdattyy, kun
- henkildn opiskeluoikeus Lapin yliopistoon padttyy
- henkildn ty6- tai virkasuhde Lapin yliopistoon padttyy

- madrdaikaiseksi myodnnetty kayttévaltuus vanhenee.

Kayttdvaltuutta voidaan rajoittaa, jos siihen liittyen on perusteltu epdily tietoturvallisuuden vaarantumisesta tai
vadrinkdytosta.



Kayttdjan tulee huolehtia tarpeellisten henkildkohtaisten sahkdpostiensa ja tiedostojensa tallentamisesta ennen
[CT-palvelun kayttévaltuuden loppumista. Henkildkuntaan kuuluvan kdyttdjan on siirrettdvd tydhonsa liittyneet
viestit ja tiedostot esimiehen kanssa sovitulle henkillle. Tdmd pdtee myds opiskelijaan, joka on toiminut esimer-
kiksi tutkimusryhmissa.

Jokaisen on itse poistettava henkildstd- tai opiskelijaetuna kotikdyttddn lisensoidut ohjelmistot tydsuhteen tai
opinto-oikeuden paattyessa.

2.2  KAYTTAJATUNNUS

Kayttdja tunnistetaan ICT-palveluissa kdyttajatunnuksen perusteella. Kayttdjatunnus on henkil6kohtainen.
Jokainen vastaa kdyttdjatunnuksistaan henkilokohtaisesti

Kayttdjatunnukset tulee suojata vahvalla salasanalla tai muutoin ohjeistetulla tavalla. Jos salasanan tai muun tun-
nisteen epdilldan joutuneen vaariin kdsiin, salasana on vaihdettava tai tunnisteen kdytto on estettdva viipymatta.

- kayttajatunnusta ei saa antaa toisen henkildon kayttdéon

- kayttdja vastaa kaikesta kayttajatunnuksellaan tapahtuvasta kaytosta

- kayttdja on taloudellisessa ja oikeusvastuussa tunnuksen kaytdn aiheuttamasta haitasta tai vahingosta
- toisen henkildn tunnuksen kdyttd on kielletty, vaikka tdma sita pyytdisi.

Ryhmadtunnus voidaan mydntda hakemuksesta erityiseen tarkoitukseen

Ryhmatunnuksen kayttd voi vaarantaa tietojen luottamuksellisuuden. Esimerkki: tydasemaluokan erityisohjelmis-
ton vaatimia padkayttdjavaltuuksia varten myoénnetty ryhmatunnus.

- ryhmdtunnuksen hakija vastaa tunnuksen luovuttamisesta
- ryhmdatunnusta saa kdyttda vain siihen tarkoitukseen, johon se on mydnnetty
- jokainen ryhmatunnuksen kayttdja on vastuussa omasta tunnuksen kdytdstdan.

2.3  KAYTTAJIEN OIKEUDET JA VASTUUT

ICT-palvelut on tarkoitettu ty6tehtaviin ja opiskeluun

Lapin yliopiston ICT-palvelut on tarkoitettu tydvalineeksi tehtdviin, jotka liittyvat opiskeluun, opetukseen, tutkimuk-
seen tai hallintoon Lapin yliopistossa.

Yksityinen kdytto on sallittu vihdisessda madrin

Sallittua vahaista yksityista kayttda ovat esimerkiksi yksityiset sahkdpostikeskustelut ja verkkopalveluiden kaytta-
minen. Yksityinen kaytto ei kuitenkaan saa

- haitata jarjestelmdn muuta kayttda, eika

- ollaristiriidassa kaytdsta annettujen sadantdjen ja ohjeiden kanssa

- kayttd vaalimainontaan tai muuhun poliittiseen toimintaan on sallittu vain Lapin yliopistovaaleissa, oppi-
laskunnan toimintaan liittyvien opiskelijajarjestdjen tai ammattiyhdistysten yms. toiminnassa

- kaytto kaikkeen julistavaan toimintaan on kielletty

- resurssien tarpeeton kdytto on kielletty

- kaupallinen kayttd on sallittu vain Lapin yliopiston lukuun.

Lakeja on noudatettava

Laitonta tai hyvdn tavan vastaista materiaalia ei saa ladata, julkaista, valittaa eika jaella.



Jokaisella on oikeus yksityisyyteen
Yksityisyys ei kuitenkaan ulotu kaikkeen henkilén hallussaan pitamdan tydtehtaviin liittyvaan materiaaliin.

- Opiskelijan hallussa oleva aineisto tulkitaan yksityiseksi.

- Henkilékunnan tulee pitaa yksityinen aineisto selkedsti erillddan tyohdn liittyvdsta aineistosta.
- esim. hakemistossa, jonka nimi on “Yksityinen”
- tama sdanto koskee myds opiskelijaa, joka on tydssa Lapin yliopistolla.

Jokainen vastaa tietoturvallisuudesta

Havaituista tai epdillyista tietoturvallisuuden puutteista ja vadrinkdytoksista tulee viiveettd ilmoittaa ICT-palvelu-
pisteeseen: servicedesk@ulapland.fi.

- Henkilékohtaista salasanaa ei pidd koskaan kertoa kenellekdan.
- Jokaisella on vaitiolovelvollisuus tietoonsa saamistaan salassa pidettdvista tiedoista.
- Muille kuuluvien tietojen urkkiminen, hyvaksikdyttd, talteenotto ja levittaminen on kielletty.

Lapin yliopistolla on oikeus suojatoimena rajoittaa tai estaa ICT-palveluiden kdyttda
Luvattoman palvelun pystyttdaminen on kielletty

Lapin yliopiston tietoliikenneverkkoon saa kytked vain Lapin yliopiston hyvdksymia laitteita. Lapin yliopiston ver-
koissa saa tuottaa palveluita vain Lapin yliopiston antamalla luvalla.

Tietoturvamekanismien ohittaminen on kielletty

Mitdan kayttovaltuutta ei saa kayttad laittomaan tai luvattomaan toimintaan, kuten esimerkiksi tietoturva-aukko-
jen etsimiseen, oikeudettomaan salauksen purkamiseen, tietoliikenteen kopiointiin, tietoliikenteen muuttamiseen
tai tietojarjestelmiin tunkeutumiseen.

Tietojarjestelmien osia tai piirteitd, joita ei ole selkedsti tuotu yleisesti kdytettdviksi, ei saa kdyttda. Tallaisia ovat
esimerkiksi ylldpitoon tarkoitetut tydkalut tai jarjestelmdn asetuksilla estetyt toiminnot.

Tietojen urkinta ja kdyttdjien harhautus on kielletty

Al3 huijaa &l&ka pyri hankkimaan tietoa oikeudettomasti.

3 MUITA MAARAYKSIA

Voimaantulo

Nama ICT-palveluiden kayttdsaannot tulevat voimaan 16.5.2016 ja korvaavat aiemmat vastaavat sdannét. Taman
jalkeen uudet ICT-palvelut tulee toteuttaa ndiden sadantdjen mukaisesti.

Muutoksenhallinta

Nama kdyttdsdannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja lainsadddntéd. Muu-
tostarpeesta pdattda Lapin yliopiston tietohallintojohtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkilokohtaisesti.
Kayttosdadannoistd poikkeaminen

Lupa kayttésaanndistd poikkeavaan toimintaan voidaan mydntda vain kirjallisen hakemuksen perusteella ja perus-
tellusta syysta. Luvan poikkeamaan voi myontda Lapin yliopiston tietohallintojohtaja. Luvassa voi olla ehtoja, rajoi-
tuksia ja lisavastuita.

Valvonta



Kayttdsadntdjen valvonnasta vastaa Lapin yliopiston tietoturvapdallikkd yhdessa Lapin korkekakoulukonsernin
palvelukeskuksen IT-palvelujen kanssa seka tydnjohdollisesti esimiehet kukin osaltaan. Saantérikkomukset kasi-
telldan voimassaolevan lainsaadannén mukaisesti.

Saantdja pdivitetdan tarvittaessa. Pdivitystarvetta seuraa tietoturvapaallikko.
Lisatietoja

ICT-palveluja koskevat sadannoét ja ohjeet ovat luettavissa Lapin yliopiston www-sivuilla.



