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MIKSI TIETOTURVALLISUUS ON SINULLE TARKEAA

— Pdivittdiseen tietojenkasittelyyn liittyy erilaisia
tietoturvauhkia.

— Yksi vakava uhka on verkkojen ja sahkopostin kautta
levidvat haittaohjelmat. Ne voivat esimerkiksi varastaa tai
tuhota tiedostojasi, valittda tunnus- ja salasanatietojasi
haittaohjelman tekijalle tai hidastaa tietoverkkojen
toimintaa. Torjuntaohjelmistot eivat pysty suojaamaan
kaikilta haittaohjelmilta, silla niita tulee jatkuvasti lisaa.
Muita vakavia uhkia ovat identiteettivarkaudet seka
taloudellisen hyodyn tavoittelu kayttajan tietojen avulla.

— Kayttamalla tervetta jarkea ja noudattamalla ohjeita
voit suojata tietojasi, kdyttdmidsi tydasemia ja
tietoverkkoja tietoturvauhkilta. Suojaa omien tietojesi
lisdksi hallussasi olevat muiden henkildiden tiedot.
Ulkopuolisilta suojattavia tietoja ovat esimerkiksi henkilo-
ja yhteystiedot, pankkiyhteystiedot, terveystiedot ja
sdahkopostiviestit.

— Jokaisella on velvollisuus huolehtia tietoturvallisuudesta
noudattamalla viestinnasta annettua lainsaadantoa seka
yliopiston tietoturvasdaantdja. Niiden noudattamatta
jattdminen saattaa johtaa seuraamuksiin.



KAYTA VAHVOJA SALASANOJA JA PIDA NE SALASSA

— Yliopiston jarjestelmiin kirjaudutaan henkilokohtaisella
kayttdajatunnuksella ja salasanalla. Kasittele
kayttdjatunnustasi ja salasanaasi yhta huolellisesti kuin
pankkikorttiasi ja tunnuslukuasi.

— Saatuasi uuden salasanan kayttajatuesta, vaihda se
heti sellaiseksi, jonka vain sind tiedat. Vaihda salasana
riittavan usein yliopistosi ohjeistuksen mukaisesti ja heti,
jos epdilet sen joutuneen jonkun muun kasiin.

— Olet vastuussa tunnuksesi kaytosta. Ala luovuta
salasanaasi kenellekdan toiselle. Edes jarjestelman
yllapitdjien ei tule tietaa sitd. Jos joku tiedustelee
salasanaasi, han on poikkeuksetta vaaralla asialla.

— Valitse salasanasi huolellisesti. Hyva salasana on sellainen,
jonka muistat itse helposti, mutta jota ulkopuoliset eivat
pysty murtamaan. Ala kaytd salasanoina jokapaivaisia
tai sinuun liittyvia sanoja. Valta salasanan kirjoittamista
muistiin sellaisenaan. Tutustu yliopistosi ohjeisiin hyvan
salasanan valitsemiseksi.

— Al3 kdyta missaan yliopiston ulkopuolisessa palvelussa
samaa salasanaa kuin yliopiston palveluissa, jotta
ulkopuolisen palvelun salasanan murtaminen ei
mahdollista padsya yliopiston jarjestelmiin.



SAHKOPOSTIN KAYTTO

— Yliopiston antamaa sahkdpostiosoitetta on syyta
kayttdaa ensisijaisena sahkdpostiosoitteena yliopiston
sisdisessa viestinnassa ja palveluissa, muun muassa
opintorekisterissa ja oppimisymparistdissa. Kayttamalla
yliopiston sahkopostipalveluita voit parantaa viestinnan
turvallisuutta.

— Mikali saat toiselle henkil6lle kuuluvan sahképostin,
ilmoita lahettajalle vaarasta osoitteesta. Muista, etta
sinulla on vaitiolovelvollisuus saamastasi viestista.

— Sahkopostiviestit voivat sisaltdd haittaohjelmia tai voivat
ohjata sinut haittaohjelmia sisaltavalle sivulle. Ald avaa
viestid, jos et ole varma viestin alkuperasta tai jos sen
ldhettdamisesta ei ole sovittu. Tarvittaessa voit kysya
lisdohjeita tietotekniikkaneuvonnasta.

— Sdhkdpostiviestit liikkuvat verkossa yleensa
salaamattomina ilman mitdaan suojausta, joten
suojaamista edellyttdavat tiedot on salakirjoitettava ennen
lahettamista.

— Harkitse, kenelle luovutat sahkopostiosoitteesi tai
missa julkaiset sen. Valta yliopiston sahkdpostiosoitteen
kayttamista nettifoorumeilla ja yhteisdpalveluissa
(esim. Facebook) ja hanki yksityiskdyttoosi erillinen
sahkopostiosoite.

— Jos kaytat yliopiston ulkopuolisen tarjoajan
sahkodpostipalvelua, valitse sellainen palvelu, joka salaa
tietoliikenteen (selainkdyttoisessa palvelussa osoitteen
alussa on https://).



VARO KALASTELUVIESTEJA JA MUITA HUIJAUKSIA

— Ole terveen epdluuloinen sahkdpostiviestin
luotettavuudesta. Sahkdpostiviesti voi tulla myds
muualta kuin viestin ldhettdjakentdssa nakyvalta taholta.
Myos haittaohjelmat voivat lahettdaa sahkopostia ilman
kayttdjan toimenpiteita.

— Varo kalasteluviestejd, joissa sinua pyydetdan
luovuttamaan tunnuksesi ja salasanasi tai kirjoittamaan
ne jollekin verkkosivulle. Yllapitdjat eivat koskaan kysy
salasanaasi.

— Tarkista linkin todellinen kohdeosoite aina ennen
klikkaamista. Ole erityisen varovainen, jos olet saanut
linkin viestissa.

— Opettele erottamaan asialliset verkko-osoitteet
huijareiden kayttamista. Tutustu oman yliopistosi
ohjeisiin.

- llman vastaanottajan lupaa ldhetetyt mainokset ja
ketjukirjeet ovat roskapostia. Ald vastaa niihin, vaan
tuhoa ne heti. Jos jokin tarjous tuntuu liian hyvalta
ollakseen totta, ala tartu siihen.

— Yliopistot kayttavat roskaposti- ja haittaohjelma-
suodatuksessa erilaisia menetelmia, jotka voivat vaikuttaa
sahkodpostin perilletuloon. Selvitda oman yliopistosi
kdytannot.

— Sahkopostin lisdksi sinua voidaan yrittda harhauttaa myos
muilla keinoin, esimerkiksi puhelimessa tai sosiaalisessa
mediassa. Varo yllattavia laskuja ja tekaistuja viesteja
ylldpidon nimissa.



KAYTA VERKKOPALVELUJA JA SOSIAALISTA
MEDIAA VIISAASTI

— Kayttaessasi erilaisia verkkopalveluita (Facebook,
kuvienjakopalvelut ym.) harkitse, mitd omia tai
muiden tietoja niihin viet. Kerran verkkoon laitettua
henkilokohtaista tietoa kuten valokuvaa tai kotiosoitetta
voi olla my6hemmin mahdoton saada kokonaan
poistettua.

— Varo ponnahdusikkunoita seka verkkosivuilla olevia
mainoksia. Haittaohjelmat levidvat tehokkaasti
sosiaalisessa mediassa ja verkkopalveluissa - dla klikkaile
varomattomasti.

— Al4 kayta verkkopalveluja, jotka eivit tunnu luotettavilta.

— Monet verkkopalvelut ovat pilvipalveluita, jolloin
kayttdjien palveluun sy6ttamat tiedot ovat ainoastaan
palveluntarjoajan palvelimilla, usein Suomen ulkopuolella.
Pilvipalveluihin liittyy useita tietoturvariskeja, jotka on
hyva tiedostaa. Palveluiden kdyttéehdoista kannattaa
tarkistaa jo ennen palvelun kdyttéonottoa ainakin tiedon
omistajuuden sdilyminen ja ettei tietojasi luovuteta
eteenpain.

— Tarkista kdyttajaprofiilisi yksityisyyden suojaan vaikuttavat
asetukset (kuka paasee katsomaan tietoja) ja sdada niita
tarvittaessa.

— Kayta harkintaa henkilotietojen kasittelyssa: harkitse,
mita tietoja voit luovuttaa ja kenelle. Omien tietojesi
luovutukseen sinulla on harkintavalta. Toisen henkildn
tietojen luovutukseen pitda olla tdman lupa.

— Verkkoyhteisdissa on helppo tekeytya toiseksi tai
toisenlaiseksi henkiloksi. Ala suhtaudu liian sinisilmaisesti
kaikkeen lukemaasi.



— Sahkoposti- ja verkkoviestinndssa kannattaa noudattaa
ns. netikettia. Liian karkeva kirjoittaminen esimerkiksi
keskusteluryhmassa voi vaikuttaa maineeseesi esimerkiksi
tydnhaussa.

— Al4 tallenna paikkatietoja verkkopalveluun lataamiisi
kuviin. Ota kameran GPS-ominaisuus pois padalta tai poista
paikkatiedot kuvista ennen niiden julkaisemista.



PIDA OMA TIETOKONEESI TERVEENA JA
TOIMIVANA

Olet oman tietokoneesi yllapitdja. Seuraa koneesi toimintaa ja
huolehdi sen tietoturvasta noudattamalla seuraavia ohjeita.

— Verkossa oleva kone tulee aina suojata palomuurilla ja
haittaohjelmatorjunnalla.

— Al asenna yht3din ohjelmaa, jota et oikeasti tarvitse.
Asenna ohjelmistojen tietoturvapadivitykset.

— Tee kotikoneelle henkil6kohtaiset tunnukset (ilman
ylldpito-oikeuksia) jokaiselle kayttajalle. Yllapitotunnuksia
ei tule kayttaa kuin yllapitotehtaviin (ohjelmistojen
asennus, muiden tunnusten teko).

— Ota kotikoneen tiedostoista varmuuskopiot saanndéllisesti.
Sailyta varmuuskopiot erillaan tietokoneesta ja
mahdollisuuksien mukaan lukitussa paikassa.

— Kaytosta poistettuja tietokoneita, dlypuhelimia ja
muistitikkuja ei tule heittaa roskiin. Tiedot tuhotaan
padllekirjoittamalla tai murskaamalla véline,
paperiaineistot silppuamalla.



HUOLEHDI MYOS MOBIILILAITTEITTESI
TURVALLISUUDESTA

Puhelimet, taulutietokoneet ja muut mobiililaitteet tulee
suojata vastaavin keinoin kuin tietokoneet.

Al3 avaa tuntemattomalta ldhettsjilta tulleita tai
muuten epailyttavia tekstiviesteja. Ne voivat sisaltaa
haittaohjelmia, jotka lahettavat viesteja nimissasi tai
aiheuttavat muuten lisakustannuksia.

Suojaa mobiililaitteesi varastamiselta. Suojaa laite
lukituskoodilla (PIN-koodin lisdksi), jotta muut eivat
padse kasiksi sen tietohin. Ota selvaa, pystyyko laitteen
tarvittaessa etatyhjentamaan.

Sulje langattomat yhteydet (Bluetooth ja WLAN) aina kun
et tarvitse niita.

Huolehdi myds mobiililaitteiden tietojen
varmuuskopioinnista. Tyhjenna tiedot laitteista kaytosta
poiston yhteydessa.

Al3 asenna yhtdan ohjelmaa, jota et oikeasti
tarvitse. Lataa ja asenna ohjelmistoja vain virallisista
kauppapaikoista.

Ulkomailla dataliikennekustannukset ovat korkeita, kayta
harkiten.

Harkitse julkaisetko sijaintitietojasi verkkopalveluissa.



KAYTA YLIOPISTON TIETOKONEITA
VASTUULLISESTI

— Kirjaudu koneelle aina omilla tunnuksillasi. Kayton
paatyttya havita koneelle mahdollisesti tallentamasi
valiaikaistiedostot ennen uloskirjautumista.

— Lukitse kone aina kun poistut sen luota, myos silloin
kun poistut vain hetkeksi (Windows-koneissa: Win+L).
Tama estda tunnuksesi ja tiedostojesi luvattoman kayton.
Huomioi kuitenkin, etta koneen lukitseminen pidemmaksi
aikaa saattaa olla kiellettya, koska talléin kone jaa
varatuksi.

Windows -tietokoneen
lukitseminen (Win+L).

— Tallenna kaikki tarkeat aineistosi verkkolevylle tai
kotihakemistoosi. Talldin yliopisto huolehtii aineistosi
varmuuskopioinnista.

— Jos tulostat yhteiskdytdssa olevalle kirjoittimelle, nouda
tuloste heti tulostamisen jalkeen.

— Tallenna muutokset tasaisin valiajoin (monissa Windows-
ohjelmissa Ctrl-S), jos muokkaat tekstiad tai muuta
aineistoa pidemman aikaa. Talldin et meneta kaikkea
tekemaasi tyota teknisen hairion sattuessa.

— Ohjelmistojen asennus yliopiston koneisiin on
yleensa kielletty ja usein myds teknisesti estetty. Jos
tarvitset jotakin tiettya ohjelmistoa, ota yhteytta
tietotekniikkatukeen.
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VARO AVOIMIA LANGATTOMIA VERKKOIJA JA
JULKISIA KONEITA

Nettikahvila-, kirjasto- ja yleisokoneiden turvallisuuteen
ei kannata luottaa, niissa voi olla kdyttajatietoja keraava
ohjelma. Harkitse, onko tarpeen kirjautua esimerkiksi
omaan sahkdpostiisi tallaiselta koneelta.

Tietokoneen ja ohjelmien kdytdsta jaa aina sinua

ja tekemisidsi koskevaa tietoa. Opettele etukateen,
kuinka tyhjennat selaimen valimuistin ja poistat muut
tyypillisimmat kaytostasi jadneet jaljet.

Kayttdaessasi langattomia verkkoja kayta vain sellaisia
sahkoposti- ja verkkopalveluja, jotka salaavat
tietoliikenteen (osoitteen alussa on https://).

PIDA HUOLTA MUISTITIKUISTASI

Al3 kaytd muistitikkua tiedostojen ensisijaisena tai
ainoana tallennuspaikkana, vaikka se onkin kateva valine
tietojen siirtoon ja varmuuskopiointiin. Muistitikku voi
havita helposti.

Jos tallennat tikuille arkaluonteista materiaalia, hanki
tiedot salakirjoittava muistitikku.

Suhtaudu varoen muiden kayttdjien muistitikkuihin.
Tikulla voi olla automaattisesti kdaynnistyva haittaohjelma,
joka saastuttaa sinun koneesi.

Jos loydat yliopistolta toisen kayttdjan muistitikun, toimita
se yliopiston tietotekniikka-neuvontaan tutkimatta sen
sisaltoa.



HUOMIOI TEKIJANOIKEUDET JA
OHJELMISTOLISENSSIT

Varmista, etta sinulla on kdyttéoikeus ohjelmistoihin, joita
asennat koneeseesi. Ald asenna laittomia kopioita.

Yliopistosi kautta saat kdyttéoikeuden joihinkin
ohjelmistoihin, tiedot I6ydat oman yliopistosi ohjeista.

Selvita kirjastojen sahkoisten aineistojen kayttdehdot
tutustumalla kirjastojen antamaan ohjeistukseen.

Tekijanoikeus suojaa elokuvia ja musiikkiaineistoja.
Ala kopioi niita verkosta tai jaa niita verkkoon ilman
oikeudenomistajan erillista lupaa.

MITEN TOIMIA OPINTO-OIKEUDEN PAATTYESSA

Oikeus kayttaa yliopistosi tietotekniikkapalveluja on
sidottu opinto-oikeuteesi.

Kun valmistut tai opinto-oikeutesi paattyy, yliopisto
sulkee kayttdjatunnuksesi, ja poistaa tietyn ajan kuluttua
sahkdpostikansiosi ja muut tiedostosi pysyvasti. Ennen
kayttajatunnuksesi sulkeutumista huolehdi seuraavista
asioista:

* llmoita yhteyskumppaneillesi sahkdpostiosoitteen
muuttumisesta.

* Kopioi yliopiston palvelimilta itsellesi ne omat
tiedostosi, jotka haluat sailyttada, ja poista muut.

* Kopioi itsellesi omat sahkdpostiviestisi tai laheta ne
eteenpadin toiseen sahkdpostiosoitteeseesi.

* Poista omilta laitteiltasi ne yliopiston kautta saamasi
ohjelmistot, joihin sinulla ei enada ole kayttooikeutta.

11



12

EPAILETKO HAITTAOHJELMATARTUNTAA TAI
TIETOTURVARIKKOMUSTA?

— Jos epailet, etta jollakin kdayttamallasi koneella on tai on
ollut haittaohjelma, toimi seuraavasti:

1.

Vaihda heti toisella koneella kaikki ne salasanat,

joita olet haittaohjelman saastuttamalla koneella
kayttanyt tai jotka ovat samoja kuin kyseiselld koneella
kayttamasi. Vaarinkdyton selvittamiseksi ilmoita
haittaohjelmaepailysta ja tunnuksesi mahdollisesta
kaappaamisesta tarkeimpien kayttamiesi palveluiden
asiakaspalveluun.

. Jos kone on omasi, dla kayta sitd ennen kuin selvitat

kuinka pystyt poistamaan haittaohjelman. Jos koneen
omistaa joku muu, ota yhteytta siita vastaavaan
henkil66n tai tahoon ja kerro tilanteesta. Oman koneesi
puhdistamiseen voit saada rajoitetusti apua yliopistosi
tietotekniikkatuelta tai virustorjuntaohjelmasi
valmistajan kotisivuilta.

. Jos epdilet tietoturvarikkomusta tai jarjestelman

vadrinkdyttoa, ota yhteytta palvelusta vastaavaan.

Jos palvelu on yliopiston tai kaytit palvelua yliopiston
antamalla tunnuksella, ota yhteytta yliopiston
tietotekniikkatukeen. Muiden palveluiden kohdalla
lahetd ilmoitus organisaation abuse-osoitteeseen (esim.
abuse@[toimialue]) tai soita organisaation vaihteeseen
ja pyyda ohjaamaan tietoturva-asioita kasittelevalle
henkilolle. Kerro selkedsti mitad olet havainnut ja
milloin havaitsemasi tapahtui. Jatd myos nimesi ja
yhteystietosi, jotta sinulta voidaan pyytaa tarvittaessa
lisatietoja.






LISATIETOJA JA LINKKEJA

* Oman yliopistosi tietoturvasivusto.
» Perehdy oman yliopistosi tietoturvaohjeisiin ja kdytantoihin

* Ohjeita turvalliseen nettikayttoon.
» www.tietoturvaopas.fi

* Tietoja tietoturvauhkista ja ohjeita niita vastaan suojautumiseen.
» www.tietosuoja.fi

* Netti-etiketti: hyvien tapojen noudattaminen verkkoviestinndssa.
» fi.wikipedia.org/wiki/Netiketti

* Ohjeita viestinnan suojaamiseen, tiedotuksia tietoturvauhkista.
» www.cert.fi

* Kuluttajaviraston ohjeet huijauksien tunnistamisesta
» www.kuluttajavirasto.fi/fi-FI/huijaukset/

* Tietoturvaohjeita mobiililaitteiden kayttdon.
» www.fucio.fi/tietoturva/opiskelijan-mobiiliturvaohje.pdf

* Korkeakoulujen yhteinen pilviarviointisivusto.
» pilviohje.eduuni.fi



http://www.tietoturvaopas.fi
http://www.tietosuoja.fi
http://fi.wikipedia.org/wiki/Netiketti
http://www.cert.fi
http://www.kuluttajavirasto.fi/fi-FI/huijaukset/
http://www.fucio.fi/tietoturva/opiskelijan-mobiiliturvaohje.pdf
https://tt.eduuni.fi/sites/pilviohje/SitePages/Home.aspx

