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Lapin yliopistossa 22.8.2005.
Tata lahinna oppimateriaaliks tarkoitettua artikkelia tullaan jatkossa vuosittain
paivittamaan ja laajentamaan lainsdadannon muuttuessa.

OTT, VT Rauno Korhonen
oikeusinfor matiikan vsn. professori
oikeustieteiden tiedekunta

Lapin yliopisto

SAHKOISEN ASIOINNIN JA VIESTINNAN NORMITULVAA

1. Johdanto

Normitulva on termi, jota nykyisen oikeusvaltion oikeudellistumisen aikana kaytetaan
kuvaamaan yhteiskunnan eri toimintojen ja instituutioiden jatkuvasti liséantyvaa
séantelya. Oikeudellistumisen myota sdadosten maara kasvaa ja niitd muutetaan yha
lyhyemmin aikavédlein. Taustalla vaikuttavat osaltaan Euroopan unionin
“sdadostehtaan” tuottamat direktiivit, jotka asettavat harmonisointipaineita
kansalliselle lainsdadannolle. Toisena muutosta kiihdyttévana tekijanad ovat teknologian
nopean kehityksen tuomat vaatimukset lainsdatgjdlle. Tama kehitys nakyy erityisesti
séhkdisen asioinnin, sahkoisen viestinnan ja séhkodisen kaupank&ynnin aluellla, joissa
viimeisen viiden vuoden aikana on annettu toistakymmenta merkittavéd saadosta.
Kehitys tullee jatkumaan nopeana myds lahivuosina.

Sahkoistd asiointia el kasitteend ole méaritelty sdadostasolla, vaikkakin se
esiintyy useimmissa uusissa alan saadoksissd. Méaaritelmid on sen Sijaan yritetty
muodostaa kotimaisessa oikeudellisessa kirjallisuudessa, jota alan nopean muutoksen
vuoksi on toistaiseksi varsin niukasti ilmestynyt. Sdhkdinen asiointi voidaan mééritella
esimerkiksi niin, ettd siind henkild asioi virastossa ta asiakas ostaa tuotteita
verkkokaupassa kayttéen toimi- tai dykorttia tai olemalla yhteydessa tietoverkon
kautta toiseen osapuoleen. Sahkoisen asioinnin avulla henkilé voi asioida hallinnon
viranomaisissa hakemuksia tehden tai rekisterdimdla asioita. Han voi myds
séhkoisesti asioiden tehda erilaisia oikeustoimia kuten laatia ja allekirjoittaa
sopimuksia. Sahkdisessa asioinnissa luodaan parhaillaan monia uusi sovelluksia, joista
mainittakoon kiinteistdjen kirjaamiseen ja asunto-osakkeiden sahkoiseen rekisterdintiin
tulossa olevat uudistukset.*

!0ikeusminigteriossa on vireilla hanke kiinteistojen kirjaamigarjestelmédn  kehittamiseksi. Siina
tavoitteena on, ettd kirjaamisjarjestelméssd voitaisin tdysméaraisesti hyddyntéa nykyaikaisen
tietoyhteiskunnan menetelmid. Tavoitteena on myos tarpeen mukaan mahdollistaa sahkoisten
sopimusten ja asiakirjojen kayttod kiinteiston kaupassa ja panttauksessa. Sdhkdisten palvelujen kaytto
tulis kuitenkin perustumaan vapaaehtoisuuteen. Toimikunta on jattanyt hankkeesta ensimméisen
osamietinnodn joulukuussa 2004. Kts. Oikeusministerid, Lausuntoja ja selvityksia 2004:6. Taman
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Sdhkbisen asioinnin  luotettavuus  edellyttdd yleensd sSitd, ettd asioinnin
tapahtumat kirjataan mahdollismman taydellisesti ja kirjaustiedot rekistertidaan.
Sahkoiseen asiointiin saattaa tietoturvallisuuden ja oikeustoimien todistettavuuden
vuoks kuulua vaatimus siitd, etté osapuolet tunnistetaan eli identifioidaan luotettavasti
erilaisin teknisin menetelmin kuten hyodyntamalla varmennetoimintoja. Taléin
luotettava kolmas osapuoli (varmentaja) varmentaa eli tarkistaa ja vakuuttaa asioinnin
osapuolten henkildllisyyden. Tietoverkoissahan osapuolet eivéat fyysisesti kohtaa
toisiaan, joten varma tieto vastapuolena olevan henkil6llisyydesta voi olla monella
tapaa merkittava tieto.

Sahkdisen asioinnin  lainsd&dannon  kehitys vaikuttaa monen perinteisen
oikeudenalan alueella kuten hallinto-oikeudessa, kauppaoikeudessa,
persoonallisuusoikeudessa, sopimusoikeudessa, vahingonkorvausoikeudessa.
Sahkoisen kaupan osalta merkitysta on vero-oikeudella. Samoin tekijénoikeudelliset
kysymykset saattavat nousta esiin. Lisaantyva kaupallinen asiointi verkoissa houkuttaa
rikollisa ja rikosoikeuden puolella on jouduttu viime vuosina sdétdméaan ja
tarkentamaan uusia tietorikosten tunnusmerkistoja. Tietoturvallisuuden ja tietosuojan
seka yksityisyyden suojan huomioon ottaminen on my@s vaatinut omia uusia séadoksia
ja sdannoksid. Sahkoisessd asioinnissa eri osa-alueineen liikutaan siis monen
oikeudenalueen alueella - tavallaan perinteisten oikeudenalojen rajapinnoilla
Oikeusinformatiikka on uusi kehittyva oikeudenalue, jossa tdma monioikeudellinen
nakokulma on ollut jo perinteisesti pitkdan esilla? Sahkdinen asiointi on
oikeusinformatiikan yksi keskeisista tutkimusalueista. Oikeusinformatiikka on Lapin
yliopistossa® jo pitkadn opetuksessa ja tutkimuksessa jaettu neljaan eri alueeseen 1)

sdhkoistd kiinteistonvaihdantaa selvittavan toimikunnan mietinnbn teksti  10ytyy ministerion
verkkosivuilta. Kts. myos tasta aihepiiristéa ilmestynyt ansiokas ja seikkaperdinen artikkeli: Juhani
Mahonen Sahkoinen kiinteistbkauppa ja lainhuuto. Lakimies 5/2004, s. 816-842. Patentti- ja
rekisterihallituksen verkkosivuilta 10ytyy puolestaan julkaisuna nro 1/2004 Esiselvitys asunto-
osakkeiden omistuksen sahkoisestd rekisterdinnistd. Uudistuksessa on tavoitteena PRH:n
yllgpitaman  sdhkoisen omistgjarekisterin kautta luopua tulevaisuudessa paperimuotoisista
osakekirjoista sekd mahdollistaa osakkeiden sdhkoinen kaupankaynti ja panttaus.

2 Muita “uusia’ oikeudenaloja ovat esimerkiksi naisoikeus, urheiluoikeus, insolvenssioikeus,
viestintédoikeus seka potilas- ja la8kintéoikeus. Uusien oikeudenalojen asemaa oikeustieteessd ja
oikeugérjestyksen/-jarjestelméan systematiikassa analysoi mielenkiintoisesti artikkelissaan Kaarlo
Tuori: Oikeudenalgjaotus - strategista valtapelid ja normatiivista argumentaatiota. Lakimies 7-
8/2004, s. 1196-1224.

% Oikeusinformatiikkka on Lapin yliopistossa kuulunut pakolliseen opetukseen oikeustieteen
kandidaatin ja maisterin tutkinnossa jo 1980-luvulta ldhtien. Tiedekunnan yhteydessd on toiminut
pitk&8n maan ainoa Oikeusinformatiikan instituutti ja tiedekunta sai vastikddn Suomen ensimmaisen
oikeusinformatiikan professuurin. Tiedekunnassa tyoskentelee lisdks oikeusinformatiikan lehtori ja
assistentti. Oikeusinformatiikan alueelta ovat tiedekunnassa véitelleet toistaiseks OTT Tuomas
Poysti ja OTT Rauno Korhonen. Useita vaitoksid on myos valmistellla. Oikeusinformatiikka onkin
yksi tiedekunnan ja koko Lapin yliopiston painopistealueista. Lapin yliopiston oikeustieteiden
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Oikeudellinen tietojenkasittely, 2) Oikeudellinen informaatio, 3) Informaatio-oikeus 4)
Tietotekniikkaoikeus.”

Tarkasteltaessa séhkoisen asioinnin lainsdddannon kansallista kehitystd, mika on
taman kirjoitukseni teemana, esille nousee ensmmaisena sahkdisen viestinnan ja
automaattisen tietojenkasittelyn kayttamisesta yleisissa tuomioistuimissa annettu laki
(594/1993), joka mahdoallisti jo tietynastei sen sahkdisen asioinnin tuomioistuimiin pain.
Tietotekniikan ripea kehitys 1990-luvulla pakotti valtiovallan reagoimaan muutoksiin
ja vuoden 1998 valtioneuvoston periaatepaatoksesta lahti liikkeelle nopea
lainsédtamisprosessi.® Laki sdhkdisestd asioinnista hallinnossa (1318/1999) tuli
voimaan vuoden 2000 alusta. Samoihin aikoihin ryhdyttiin myos valmistelemaan mm.
sahkoisen kaupan, viestintamarkkinoiden, sahkoisen allekirjoituksen ja
varmennetoimintojen sekéa sahkoisen henkilokortin uutta lainséadantoa.

Shkoistd asiointia, jonka kasitteen alle tassd kirjoituksessa luen myos
sdhkoisen viestinnan ja sdhkoisen kaupankaynnin, voidaan lainsdadannon kehityksen
osalta tarkastella viiden eri otsikon alla. Enssmméiseksi luon katsauksen séhkoisen
asioinnin infrastruktuuria koskevaan lainséadantoon. Toiseks esittelen sadhkoista
asiointia julkisella sektorilla. Kolmantena ndkokulmana on sdhkdinen asiointi
yksityisella sektorilla. Neljas tarkastelukohde on sdhkdisen asioinnin tietosuoja ja
tietoturvallisuus. Viidenneksi luon silmayksen sdhkdiseen asiointiin ja viestintéan
osaltaan liittyviin rikosoikeudellisiin séannoksiin.

2. Séhkdisen asioinnin infrastruktuuria koskevaa saantelya
Sahkoisen asioinnin infrastruktuurin  osalta on aihetta k&yda Iyhyesti 18pi

viestintéhallintoa koskeva saantely, sahkdisen henkilokortin ja s8hkoisen
allekirjoituksen saannosten kehitys seké verkkotunnusl aki.

tiedekunnan merkittdvd panos oikeusinformatiikan kansallisena uranuurtgana on osaltaan
oikeusinformatiikan instituutin johtaja, yksityisoikeuden professori Ahti Saarenp&an
parikymmenvuotisen tyon tulosta.

* Oikeusinformatiikan jaottelusta enemman esim. Lapin yliopiston Oikeustieteiden tiedekunnan
opinto-opas 2005-2006, s. 89 ja laglemmin Ahti Saarenpda Oikeusinformatiikka. Teoksessa Risto
Haavisto (toim.) Oikeugérjestys 2000, osa 1. s 1-87. (4. Taydennetty painos). Lapin yliopiston
oikeustieteellisia julkaisuja. Sarja C 39. Rovaniemi 2005.

® Kehityksen taustala ovat luonnollisesti monet muutkin kansdliset ja kansainvaliset
tietoyhteiskuntastrategiat ja -suunnitelmat. N&ista ja sahkdisen asioinnin kehityksesta lagjemmin kts.
vaitoskirjani Korhonen Perusrekisterit ja henkil6tietojen suoja (Lapin yliopisto, Rovaniemi 2003), s.
3-6 ja 350-382 tai Korhonen Perusrekisterit ja tietosuoja (Edita 2003), s. 14-16 ja 260-287.



2.1. Viestintahallinto

Telehallintokeskus vaihtoi nimensa viestintévirastoksi vuoden 2002 alussa voimaan
tulleen viestintahallinnosta annetun lain (625/2001, HE 52/2001 vp.) perusteella®
Lakia tdydentdd valtioneuvoston asetus viestintdhallinnosta (60/2004). Lakiin
viimeksi 2004 tehdyn muutoksen mukaan viestintaviraston tehtéavana (2 8) todetaan
olevan huolehtia viestintamarkkinalaissa, radiolaissa, postipalvelulaissa, televisio- ja
radiotoiminnasta annetussa laissa, valtion televisio- ja radiorahastosta annetussa laissa,
sdhkdisen viestinnan tietosuojalaissa, erdiden suojauksen purkujarjestelmien
kieltdmisesta annetussa laissa, sahkdisista allekirjoituksista annetussa laissa seka viela
verkkotunnuslaissa virastolle s8adetyista tehtavista. Asetuksen 1 8:ssa tarkennetaan
viraston toimenkuvaa ja sen tehtavand on mm. valvoa tele-, radio-, televisio- ja
postitoimintaa seka edistda viestinnan teknista toteutusta ja héiriéttomyytta. Edelleen
viestintaviraston tulee huolehtia radiolaitelaitteiden, telepéételaitteiden ja suojauksen
purkujarjestelmien markkinavalvonnasta. Viestintavirasto myds suunnittelee ja hoitaa
televerkkojen ja -palveluiden numerointia ja tunnusten hallinnointia sek& koordinoi
telealan standardointia. Viestintavirasto valvoo yksityisyyden suojaa televiestinnassa,
teletoiminnan tietoturvaa ja tietoyhteiskunnan palvelujen suojaa seka selvittéa
tietoturvaloukkauksia, jotka kohdistuvat tietojarjestelmiin ja televiestintéan yleisten
tietoverkkojen kautta. Viestintavirasto keraa tietoa ja tiedottaa tietoturval oukkauksista
niiden ehkéisemiseksi. Viestinnan nykyisen konvergenssi-ilmion eli eri
viestintamuotojen ldhentymisen valkutuksesta viestintaviraston tehtdvét ovat
muodostuneet varsin monimuotoisiksi ja haasteellisiksi.’

2.2. Sdhkoinen henkilokor tti

Paaministeri Paavo Lipposen Il hallitus otti kevadlla 1999 hallitusohjelmaansa yhdeksi
tavoitteeksi sdhkoisen asioinnin ja sahkoisen henkilokortin kehittdmisen. Ajatuksena
oli, ettd valtionhalinnossa ja mahdollismman lagjasti my6s kunnallishallinnossa
otettaisiin  k&yttoon yksi yhteinen sdhkoinen henkilokortti, jolla voisi asioida

® Lailla kumottiin telehallinnosta annettu laki (518/1988) siihen my6hemmin tehtyine muutoksineen.

" Viegtintdhallinnosta annettuun lakiin on sen saétamisen jalkeen tehty seuraavat muutokset, joiden
osdlta lisdtietoa 10ytyy kyseisisté hallituksen lakiesityksista: 1121/2001 (HE 146/2000); 493/2002
(HE 241/2001); 15/2003 (HE197/2001); 229/2003 (HE 96/2002); 397/2003 (HE 112/2002) ja
520/2004 (HE 125/2003).
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luotettavasti ja turvallisesti hallinnossa. Sahkoistd henkilokorttia on gjettu sisaan
muutamia vuosia ja tavoitteena on myos kytked samalle kortille mahdollisuudet yha
lagjempiin  kayttosovelluksiin myds yksityisella sektorilla. Monikayttoisyytta on
pyrkinyt edistdméén HST (henkilon sdhkdinen tunnistaminen)- ryhma, jossa on ollut
viranomaisten lisdksi mukana pankkien, viestintéd ja teleyritysten, kaupan alan ja
eraiden suuryritysten edustgjia. Kansalaisen sadhkoinen henkilokortti e alkuvuosina
saavuttanut merkittdvaa suosiota hanketta koordinoineen véaestorekisterikeskuksen
kampanjoista huolimatta. Ainakin yhtend syyna oli kortin kautta hyodynnettévien
edellyttévien oheidaitteiden seké& ohjelmistojen hankinnasta aiheutuvat kustannukset.
Sahkdinen henkildkortti on joutunut my6s kilpailemaan pankkikorttien ja pankkien jo
perinteisen verkkopalveluinfrastruktuurin kanssa. Nyt sdhkdista henkil6korttia tuodaan
markkinoille lainséadannon voimalla. Kaikkien myonnettdvien uusien henkilkorttien
siruihin asennetaan tekniset valmiusominaisuudet my6s sahkdista asiointia varten.
Vielatoistaiseks kortinhaltija voi valita, ottaako ominaisuudet kayttoon.

Vuoden 1999 lopulla tuli voimaan henkilokorttilaki (829/1999), jossa
ensimmaisen kerran saadettiin henkil6llisyystodistuksesta lain tasolla. Lakiin otettiin
my06s saannokset sdhkoisesta henkildkortista. Lain mukaan henkil voidaan sdhkoisen
henkilOkortin avulla todentaa varmennetussa sdhkdisessa asioinnissa. Henkild voi
my6s sahkbisen henkilokortin avulla séhkoisesti allekirjoittaa ja salata |8hettdmansa
asiakirjat ja viestit. Henkilokorttilain 3 8n mukaan varmenteet séhkdiseen
henkilokorttiin myontaa vaestorekisterikeskus (VRK), joka vastaa meilla maistraattien
kanssa tarkeimman yhteiskunnallisen perusrekisterin, vaestttietojarjestelman,
yll&pidosta ja tietohuollosta. Sahkdisen henkilokortin myontamiseen liittyvasta
hakumenettelystd saadetéan vaestotietolain (507/1993) 23 8:ss&.  Sahkdinen
henkilGkortti siséltdd sen lisaksi, mita henkilokortissa yleisesti henkilOkorttilain 2 8:n
perusteella on, véestdtietolain 20 8:ssa tarkoitetut varmenteiden tiedot, sahkdisen
henkilokortin  kayton edellyttamét kortinhaltijan tunnistautumistiedot seka
valttamattomét tekniset tiedot. Sahkdiseen henkilokorttiin merkitddn myos tieto
varmenteiden myontgjasta ja kortinhaltijan pyynnosta siihen voidaan tallettaa eri
kayttotarkoituksiin liittyvia teknisia sovelluksia ja tietoja

Toukokuussa 2003 tuli voimaan laki vaestétietolain muuttamisesta (299/2003)
ja syyskuussa 2003 laki henkilOkorttilain  muuttamisesta (300/2003). Tassé
uudistuksessa muutettiin vaestotietolakia niin, etté siind otetaan huomioon sahkdisiin
alekirjoituksiin liittyva yleislaki eli laki sdhkoisista allekirjoituksista (14/2003). Téta
sahkoallekirjoituslaiks  kutsuttavaa sdadosta sovelletaan VRK:n toimintaan laissa
tarkoitettuja laatuvarmenteita tarjoavana varmentgjana. Sahkdallekirjoituslakia
sovelletaan lisdkss VRK:n myontaméan, sahkoisiin allekirjoituksiin  liittyvaan
varmenteeseen lukuun ottamatta V RK :n myontaman kansalaisvarmenteen tietosisélt6a,

8 Ajankohtaista lisitietoa kehityksesta loytyy Vaestorekisterikeskuksen verkkosivuilta
www.vaestorekisterikeskus.fi kohdasta Sahkoinen henkil6llisyys.
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tallettamista julkiseen hakemistoon ja hakemismenettelyd, joista sd&detdan puolestaan
vaestitietolaissa yleislaista poikkeavasti.

Edell& mainitussa muutoksessa sdadettiin vaestétietolakiin ja henkilokorttilakiin
yleiset muutokset, jotka johtuivat séhkoisen asioinnin kehittémistarpeista. Erityisend
tavoitteena oli séhkoisen henkilokortin ja sosiaaliturvakortin yhdistaminen yhdeks
yhteiseksi valtion viranomaisen antamaks s8hkdisessd asioinnissa kaytettavaksi
asiointikortiksi. Sairausvakuutusta koskevat seka sosiadli- ja terveydenhuollon
sahkoisessa asioinnissa tarvittavat tiedot onkin voinut liitté&a sahkoiseen henkilokorttiin
kortinhaltijan pyynndsta vuoden 2004 kesdkuun alusta lahtien. Mikali henkil6 el halua
edelleen tavallista kansanelgkelaitoksen Kela-korttia® Kuten edella jo mainittiin,
jatkossa kaikkiin henkilokortteihin sisdltyy ns. tekninen osa. Henkilokorttilakiin
tehtyjen muutosten jalkeen ei 1.9.2003 jalkeen ole endad myonnetty tavallisia, vanhan
mallisia henkilokortteja, vaan ainoastaan kortteja, joihin sis8ityy aina sahkdisen
asioinnin edellyttamét tekniset valmiudet.

Vuoden 2003 muutoksessa pidennettiin @ sdhkoisen  henkil6kortin
voimassaol caika kolmesta viiteen vuoteen. Uudistuksessa helpotettiin myds sahkdisen
henkilokortin  hakemismenettelya. Korttia tunnuksineen haetaan poliisilta ja
sairausvakuutustiedoin varustettua korttia my6s poliisin kanssa yhteisty6sopimuksen
tehneista Kelan toimistoista.'?

2.3. Sahkoinen allekirjoitus

Tietoverkoissa, kuten internetissd verkkojen verkkona, on asiointi ollut toistaiseksi
enimmakseen suojaamatonta. Kehityssuuntana on kuitenkin yhd enemman se, etta
tietoverkoissa tapahtuva sdhkoinen asiointi perustuu tekniikkaan, jonka avulla

yleisemmin perustumaan ns. julkisen avaimen menetelmaan (PKI, Public Key
Infrastructure), jossa avainparien avulla toteutetaan luotettavan asioinnin edellytykset.

° Kela lisasi toukokuussa 2005 palvelujaan niin, etta tyéttomyysturvan tai kuntoutusrahan hakija voi
tarkistaa Kelan internet-sivujen séhkoissta asiointipalveluista omia henkilokohtaisia etuustietojaan.
Tuen hakija saa tiedon, onko hénen hakemuksensa ratkaistu sekéa mista lahtien tukea on myonnetty.
Kyseinen sdhkoinen asiointipalvelu on mahdollista myds monien muiden etuisuuksien kohdalla. Kelan

henkilokortilla. Tasta esim. Edilexin uutispalvelu www.edilex.fi 12.5.2005.

10 Sahkoisen henkildkortin lainsdadannosta enemman kts. henkilOkorttilaki ja vaestétietolain 5 luku
seka lakimuutosten taustoista 299/2003 (HE 236/2002); 830/1999 (HE 18/1999) ja 527/1999 (HE
192/1998).
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Avainpareista julkinen avain on kaikkien saatavilla julkisessa hakemistossa ja salainen
avain on talletettu esimerkiksi kortinhaltijan alykortin siruun.**

Sahkoisen asioinnin  yhteydessd puhutaan sdhkoisestd eli  elektronisesta
alekirjoituksesta, jolla tarkoitetaan teknisté menetelméa sdhkoisessd muodossa olevan
asiakirjan tai tietoliikenteen viestin alkuperan, aitouden ja hyvaksynnan todentamiseksi
javiestittamiseksi. Sahkoisessa allekirjoituksessa viestiin tai asiakirjaan lisatyn, liitetyn
tal siihen loogisesti liittyvan informaation avulla on todennettavissa, etta viestin tali
asiakirjan laatinut tai l1&hettanyt henkild on hyvéksynyt sen siséllon ja ettd sisdltoa el
henkil6llisyyden todentaminen ja aitouden varmistaminen ovatkin sdhkdisen asiakirjan
jatietoliikenteen eheyden olennaisia edellytyksia.*?

Sahkoista allekirjoitusta koskevan kansallisen lainsdadannon taustalla on
Euroopan parlamentin ja neuvoston sdhkdisia allekirjoituksia koskevista yhteison
puitteista annettu direktiivi (1999/93/EY) eli ns. sahkoallekirjoitusdirektiivi, joka asetti
jasenvaltioille velvoitteen saattaa kansalliset sé8nnokset direktiivin minimivaatimukset
tayttaviksi. Suomessa sahkdista alekirjoitusta koskevan lain vamistelu kesti muita
pohjoismaita kauemmin. Laki sahkdisista allekirjoituksista (14/2003) eli
séhkoallekirjoituslaki tuli voimaan 1.2.2003. Samaan aikaan tuli voimaan myds laki
sahkdisesta asioinnista viranomaistoiminnassa(13/2003), joka kumosi vuoden 1999
lain sahkdisestd asioinnista hallinnossa. Tuolloin siirrettiin jalkimmaisessa laissa olleet
saannokset varmentamistoiminnoista lakiin séhkoisista alekirjoituksista.

Sahkoallekirjoituslakia sovelletaan s8hkoisiin  allekirjoituksiin - seka
palveluntarjogjiin, jotka tarjoavat séhkoisiin allekirjoituksiin liittyvia tuotteita ja
palveluita yleislle. Laissa sddnnelléan erikseen laatuvarmenteen myontamisests,
kéytostd ja siihen liittyvastd vastuusta. Laissa médritellédn kasitteet sahkdinen
alekirjoitus, kehittynyt sahkoinen allekirjoitus, allekirjoittaja, allekirjoituksen
luomistiedot, allekirjoituksen luomisvéline ja todentamistiedot, varmenne, varmentaja,
sahkaisiin allekirjoituksiin liittyva tuote seké palvelu.

Sahkoallekirjoituslaki koostuu viidesta luvusta: 1. Yleiset sddnnokset, 2.
Laatuvarmenteiden tarjoaminen, 3. Sahkdisen allekirjoituksen oikeusvaikutus ja
henkil6tietojen kasittely, 4. Y leinen ohjaus ja valvonta seka 5. Erindiset sdannokset.*®

1 Julkisen avaimen salaustekniikasta enemman sahkoallekirjoitudain esitdissa kts. HE 197/2001, 1.
Johdanto.

2 Kts tasta. Tuomas Poysti Sahkoinen allekirjoitus. Encyclopaedia Juridica Fennica (EIF) VI, s.
1105-1106 seka HE 197/2001. Y leisperustelut, 1. Johdanto.

13 Sihkoisen allekirjoituksen ja sdhkoisen toimintaympariston merkityksestd oikeustoimien
muotovaatimusten osalta kts. Sauli Mékela Formaalisuus oikeudellisessa prosessissa, s. 155-160.
Acta Universitatis Lapponiensis 50. Lapin yliopistopaino. Rovaniemi 2002 seka jo edella mainittu
artikkeli Juhani Mahonen Sahkoinen kiinteistokauppa ja lainhuuto . LM 5/2004, s. 816-842.



2.4. Verkkotunnuslaki

Verkkotunnuksien halinnoinnilla on oma merkityksensa séhkoisessa asioinnissa ja
verkkoviestinnassa.  Verkkotunnuslaki  (228/2003) tuli voimaan 1.9.2003' Lakia
koskeva uudistus on juuri hyvéaksytty ja vahvistettu.

Verkkotunnuslain tarkoituksena on edistdd tietoyhteiskunnan palvelujen
tarjoamista tietoverkossa parantamalla suomalaisten verkkotunnusten saatavuutta ja
turvaamalla verkkotunnusten tasapuolinen saatavuus (1 8). Verkkotunnuslakia
sovelletaan internet-tietoverkossa Suomen maatunnukseen paéttyviin verkkotunnuksiin
(fi-maatunnus) ja verkkotunnushallintoon seka verkkotunnushakemusten valittamiseen
(2 8). Laissa maaritellaan kasitteet verkkotunnus, fi-juuri, suojattu nimi tai merkki seka
verkkotunnuspalvelu. Verkkotunnuksella tarkoitetaan kirjaimista, numeroista tai muista
merkeista taikka niiden yhdistelmasta muodostuvaa I nternet-tietoverkon nimimuotoista
fi-maatunnuksen alaista toisen asteen osoitetietoa. Verkkotunnuspalvelu on puolestaan
palvelua, joka sisdltéa verkkotunnushakemusten vdlittamisen Viestintavirastolle ja
verkkotunnuksen kayton edellyttdmien maarittelyjen tekemisen
verkkotunnusj érjestelmiin.

Verkkotunnuslain mukaan Viestintavirasto myontaa verkkotunnuksen ja se on
voimassa kolme vuotta kerrallaan. Verkkotunnuslaki velvoittaa verkkotunnuspalvelua
tarjoavan tekemdan Kkirjalisen ilmoituksen Viestintévirastolle ennen toiminnan
aloittamista. Viestintavirasto pitéda verkkotunnusten hakemista ja muuta yleista kayttoa
varten myonnetyista verkkotunnuksista julkista verkkotunnusrekisteria, johon
merkitéan hakemusten ja ilmoitusten perusteella verkkotunnuslain 15 8:ss& mainitut
tiedot. Rekisteriin merkittyjen henkilGtietojen kasittelyyn sovelletaan verkkotunnuslain
madrdysten lisdksi henkilotietolakia.

Eduskunta hyvaksyi ja tasavallan presidentti vahvisti huhtikuussa 2005 lain
ver kkotunnuslain muuttamisesta (241/2005). Lainmuutos tuli voimaan 1.3.2006.%

Lainmuutoksen jalkeen my6s vahintddn 15-vuotiailla henkilGilla on jatkossa
oikeus hakea suomalaista verkkotunnusta, mikéli heilla on kotikuntalain mukainen
kotikunta Suomessa ja heille on my6nnetty suomalainen henkilGtunnus. Toinen
keskeinen uudistus on se, ettd haettava verkkotunnus voi helpommin kuin ennen
perustua luonnollisen henkildon nimeen, joka my0s kéasitteend liséttiin lain 3 8:n
maaritelmiin. Y ksityishenkilon hakema verkkotunnus voi olla mika tahansa vapaana
oleva yleisnimi, lyhenne tai erisnimi. Samannimisten luonnollisten henkilGiden
keskindinen etuoikeus ratkaistaan aikaprioriteetin avulla eli omaa nime&an vastaavan
verkkotunnuksen saa samannimisista hakijoista se henkil, jonka maksettu hakemus on

¥ | ain sdgtamisen taustoista HE 96/2002, LiVM 23/2002 jaEV 243/2002..

> Kts. uudistuksen tarkemmasta siséllosta ja lain valmisteluvaiheista HE 125/2004 vp.; LiVM 5/2005
vp.; PeVL 2/2005 vp. seka EV 21/2005 vp.
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ensimmaisena saapunut Viestintavirastoon. Myods luonnollisen henkilon ja
oikeushenkilon keskindinen oikeus verkkotunnukseen ratkaistaan
aikaprioriteettiperiaatteen perusteella. Tallainen kiistatilanne voisi syntya esimerkiksi,
kun kyseessa on luonnollisen henkilon nime& vastaavaan tavaramerkkiin perustuva
verkkotunnus. Uuden 15 a 8:n mukaisesti Viestintavirasto pitéa verkkotunnusrekisterin
liséksi luonnollisten henkildiden erottelemiseksi asiakasrekisteri -nimista
henkil Orekisteria.

Verkkotunnuksen sallituista merkeista ja kielletyista verkkotunnuksista
séadetddn muutoin kuten voimassa olleessa verkkotunnuslaissa, mutta toisen
luonnollisen henkildn nimeen perustuvan verkkotunnuksen hakeminen kielletéan.
V erkkotunnuksen hakeminen anonyymisti ei myoskaan kaytanndssa ole mahdollista.
Lainmuutoksessa e annettu viestintévirastolle oikeuksia puuttua verkkosivuilla
vdlitettdvan aineiston sisdltoon. Verkkosivujen sisdllon valvonta kuuluu edelleen
yleisille laillisuusvalvontaviranomaisille. Verkkosivujen sisdlt6d koskevista
vastuukysymyksista séannelléan puolestaan 1&hinna sahkokauppalaissa ja rikoslaissa.

Sahkdisen asioinnin osalta mielenkiintoinen uudistus lainmuutoksessa on uuden
17 a 8:n tuoma mahdollisuus antaa verkkotunnusta koskeva paétos verkkotunnuksen
hakijan tai haltijan suostumuksella tiedoksi my0ds sahkopostilla. P&&tos katsotaan
annetuksi tiedoks silloin, kun verkkotunnuksen hakija tai haltija |dhettéa
Viestintavirastolle vastaanottokuittauksen.

3. Sdhkdinen asiointi julkisella sektorilla
3.1. S&hkdisen asioinnin ensiaskelia tuomioistuimissa ja hallinnossa

Sahkdinen asiointi tuomioistuimissa ja hallinnon eri sektoreilla nopeasti kehittynyt
erityisesti  1990-luvun austa lahtien, vaikkakin hallinto-organisaatioiden sisdista
tietojenkasittelya ja viestinvdlitystd on maassamme kehitetty jo aiempinakin
vuosikymmening, aina 1960-luvulta lahtien.'® Vuonna 1993 séadettiin laki sahkaisen
viestinndn ja automaattisen tietojenkasittelyn kayttamisesta yleisissa
tuomioistuimissa (594/1993, HE 79/1993 vp). Laki mahdollisti haastehakemuksen,
vastauksen sekd muun asiakirjan, jonka voi |dhettéa postitse, toimittamisen
kargaoikeuteen myos telekopiona, sahkoOpostina tai muuna automaattista
tietojenkasittelya kayttaen tuomioistuimen tietojarjestelmaan toimitettuna sahkoisena
viestind. Lain soveltamisala lagjeni toukokuussa 1998 hovioikeuksiin ja korkeimpaan
oikeuteen (muttei hallintotuomioistuimiin) seka asiallisesti my6s rikosasioihin (kts.
lainmuutos 199/1998, HE 97/1997 vp.) S&&ddksen nimike muutettiin samalla muotoon
laki séhkoisesta viestinnasta oi keudenkayntiasi oissa.

16 Tasta nakokulmasta esim. Jorma Kuopus Kansalaiset ja hallinnon sihkéinen asiointi. Hallinnon
tutkimus 1/2000, s. 86-90.
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Kun sdhkoistd asiointia ryhdyttiin - vuoden 1998 valtioneuvoston
periaatepadtoksen pohjalta voimakkaammin kehittdméaan, katsottiin lainvalmistelun
esitoissd, ettd voimassa ollut hallinto-oikeudellinen lainsé&dantd el sindnsa estanyt
sahkoisten tiedonsiirtomenetelmien hyoddyntamistd viranomaistoi minnassa.
Hallintoasioiden sdhkoiseen kasittelyyn liittyneet oikeudelliset ongelmat jouduttiin
kuitenkin ratkaisemaan l&hinnd olemassa olleiden menettelysddnndsten joustavalla
tulkinnalla, koska séhkoista asiointia koskenut oikeuskaytantd ja séannokset olivat
varsin vahéisia. Siksipé varsin nopeasti saatiin aitkaan oikeusministerion johdolla esitys
laiks sdhkdisestéa asioinnista hallinnossa (1318/1999). Laki tuli voimaan vuoden
2000 alussa. Sen tavoitteena oli nopeuttaa hallintoasian késittelyé viranomaisissa
sallimalla sdhkdinen asiointi viranomaisissa aikaisempaa lagjemmin. Samalla pyrittiin
lisdédméaan hallintoasioiden kasittelyn tietoturvallisuutta. '’

Lakia sdhkdisesta asioinnista hallinnossa sovellettiin hallintoasian sédhkoiseen
vireillepanoon, kasittelyyn ja paatdksen tiedoksiantoon viranomaisessa. Lakia
sovellettiin sdhkoiseen asiointiin myds silloin, kun hallintoasian kasittely oli muun kuin
julkisyhteison tehtdvand. Lakia e kuitenkaan sovellettu hallintolaink&yttoon,
esitutkintaan, poliisitutkintaan eika ulosottoon. Laki sahkdisesta asioinnista hallinnossa
oli muuhun yleiseen hallinto-oikeudelliseen menettelylainséadantoon néhden
erityislaki. Jos sen sijaan laista poikkeavia sahkdistéd menettelya koskevia séénnoksia
oli muualla erityislainsdadanndssa, sovellettiin niité ensisijaisesti.

3.2. Laki sdhkoisesta asioinnista viranomaistoiminnassa

Osoituksena alan nopeasta kehityksesta myos julkisella sektorilla oli uuden lain
saatdminen jo muutaman vuoden kuluttua. Laki sdhkoisesta asioinnista
viranomaistoiminnassa (13/2003) korvasi voimaan tultuaan 1.2.2003 lain sahkoisesta
asioinnista hallinnossa seka kymmenen vuotta aiemmin sd&detyn lain sdhkoisesta
viestinnasta oikeudenkayntiasioissa (594/1993).

Laki sdhkoisesta asioinnista viranomaistoiminnassa on hallinnon sahkdisesta
asioinnista annetun lain tapaan juuri séhkoisen asioinnin osalta yleislaki, josta voidaan
erityissdannoksin poiketa. Osaltaan se tdydentaa tarvittaessa erityissdantelyd. Uusi laki
lagjensi ailempaa vuoden 2000 alussa voimaan tullutta lakia siten, etta sité sovelletaan
hallintoviranomaisten lisdksi tuomioistuinasian, syyteasian ja ulosottoasian sahkdiseen
vireillepanoon, kasittelyyn ja paéatoksen tiedoksiantoon, jollel muualla laissa toisin
séadeta. Lakia sovelletaan lisdksi vdlilliseen julkiseen hallintoon, muttel edelleenk&an
esitutkintaan ja poliisitutkintaan. Myodsk&an evankelis-luterilaisen kirkon toiminta ei
kuulu lain soveltamisen piiriin (2 8). Laissa el aiemman saadoksen tapaan séadetd enda
varmentamistoiminnasta, koska téta koskevat saanndkset siirrettiin pddosin samaan

7 | ain sddtamisen ja sahkoisen asioinnin kehittamisen taustoista HE 153/1999 vp
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alkkaan voimaan tulleeseen lakiin sahkoisista allekirjoituksista (14/2003), josta
aiemmin on jo ollut puhetta.*®

Lain 4 8:ss& médritelladn kolme keskeista késitetta. Laissa tarkoitetaan
sahkoisella tiedonsiirtomenetelmalla telekopiota ja telepalvelua, kuten sahkoista
lomaketta, sdhkOpostia tai kayttooikeutta sdhkdiseen tietojarjestelméadn, seka muuta
séhkoiseen tekniikkaan perustuvaa menetelmad, jossa tieto vdlittyy langatonta
siirtotieta tai kaapelia pitkin, ei kuitenkaan puhelua®™. Sahkoisella viestilla tarkoitetaan
puolestaan sahkoisella tiedonsiirtomenetelmalla 18hetettya tarvittaessa kirjalliseen
muotoon tallennettavissa olevaa informaatiota ja sahkoisella asiakirjalla sahkoista
viestig, joka liittyy asian vireillepanoon, késittelyyn tai paétdksen tiedoksiantoon.

Sahk6isesta asioinnista viranomaistoiminnassa séadetyssa laissa on sisdlldllisesti
tulleen hallintolain (434/2003) kanssa. Hallintolaki korvasi uutena hallintomenettelyn
yleissdadoksend vuoden 1982 hallintomenettelylain, asiankirjain lahettamisesta vuonna
1954 annetun lain seké tiedoksiannosta hallinnossa sé&detyn lain vuodelta 1966. On
kuitenkin huomattava, ettd hallintolakia el sen 4 8:n soveltamisalan rajoitusten
mukaisesti sovelleta laink8yttoon ja ulosottoon, kuten lakia sdhkoisestd asioinnista
viranomaistoiminnassa.?

Sahkdisestd asionnista viranomaistoiminnassa sdadetyn lain mukaan
viranomainen voi kayttéa paatosta sdhkoisesti allekirjoittaessaan sellaista kehittynytta
sahkoista allekirjoitusta, joka perustuu laatuvarmenteeseen ja on luotu turvallisella
allekirjoituksen luomisvdlineella. Tédlaisella sahkbisella allekirjoituksella on
sahkoallekirjoituslain 18 8n mukaiset oikeusvaikutukset. Se rinnastetaan
oikeusvaikutuksiltaan taysin perinteiseen, fyysiseen allekirjoitukseen. Lagjennusta
aiempaan lakiin merkitsee se, ettad paatoksen sahkoisessa tiedoksiannossa tarvittava
tunnistautuminen voi perustua laatuvarmenteiden hyvaksikayttéon tai
tietoturvallisuustasoltaan ja todistusvoimaltaan vastaaviin muihin
tunnistautumistekniikkoihin.

Laissa sahkoOisesta asioinnista viranomaistoiminnassa annetut
viranomaisvelvoitteita koskevat séannokset sdilyivat enimmakseen aikaisemman lain
mukaisina. Viranomaisilla on edelleen mahdollisuus jérjestéda sdhkdiset asiointipalvelut
teknisten, taloudellisten ja muiden valmiuksiensa mukaisesti. Ehdotonta sahkoisten

18 |_ain sadtamisen taustoista ja tavoitteista enemméan HE 17/2002 vp.

¥ Lain ulottaminen rgjoituksetta puhelinasiointiin on koettu ongelmalliseks, koska tiedon
tallentamisen sééntely saattaa vaatia uudentyyppisia séénnoksia. Kts. HE 17/2002 vp. Hallintolain 19
8ssa on kyllakin todettu, etta asia pannaan virelle Kkirjallisesti ilmoittamalla vaatimukset
perusteineen. Viranomaisen suostumuksella asian saa panna vireille myos suullisesti, sis esimerkiks
puhelimitse.

2 Hallintolain synnysta kts. HE 72/2002 vp seka esim. Niemivuo - Keravuori Hallintolaki (2003)
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asiointipalvelujen velvoitetta e ole haluttu toistaiseks s8dtd4, koska lain soveltamisala
on laga ja viranomaisten resurssit valhtelevat. Viranomaisten tulisi kuitenkin
sahkoisten asiointipalvelujen kehittamisessa kiinnittdd huomiota palvelujen
saatavuuden lisdksi niiden esteettomyyteen, kohtuuhintaisuuteen ja soveltuvuuteen
erilaisten kayttgjien tarpeisiin.

Lakia sovelletaan suureen osaan viranomaisten sahkdisia palveluja, koska lain
soveltamisala kattaa my0s telefaxin ja séhkopostin kayton. Viranomaisille on asetettu
velvollisuus huolehtia siitd, etta tiedonsiirtomenetelmét ovat kunnossa ja niiden tulee
ohjata asiakkaat kayttamadan yhteystietoja, joista asiat varmuudella kirjautuvat ja
jatkokasittely siten turvataan (5-7 8:t). Viranomaisilla on liséksi yleinen velvollisuus
siirtda niille erehdyksessa toimitettu séhkoinen asiakirja viranomaiselle, joille asiakirja
on osoitettu. Siirtdminen el vaikuta madardajan kulumiseen, joten vastuu asiakirjan
myOhastymisesta on passaantoisesti asiakirjan lahettégjalla (15 8).%

Uutta laissa oli sdannds, jonka mukaan viranomaiselle saapunutta sahkoista
asiakirjaa e tarvitse taydentda sahkoisella tai perinteisella allekirjoituksella, jos
asiakirjassa on tiedot lahettdasta elkd asiakirjan alkuperaisyytta tai eheyttd ole
muutoin syyta epdilla (9.2 8). Nain esimerkiksi telekopiona tai sdhkdpostiviesteina
saapuneita hakemuksia ei tarvitse tdydennyttaa pelkastaan allekirjoituksen puuttumisen
vuoksi, jos asiakirjan sisdllOsta ja lahettégjasta ei ole muutoin epaselvyytta >

Sahk6isesta asioinnista viranomaistoiminnassa séadetyn lain 9 8:n 2 momentissa
todetaan, ettd asiamiehen e tarvitse yleensa toimittaa valtakirjaa, jos viranomaiselle
toi mitetussa sahkdisessa asiakirjassa on selvitys asiamiehen toimivallasta paitsi silloin,
kun toimivallan puutteesta syntyy jokin epéilys.?

Laissa sdhkdisestd asioinnista viranomaistoiminnassa on tarkennettu hieman
aiempia saannoksia sisdasiainministerion ja valtiovarainministerion
ohjaustoimivallasta. Valtiovarainministeridlla e ole enda velvoitetta pitéa listaa
hallinnossa hyvéaksytyista varmenteista ja varmentgjista. Viranomaisvalvonta télta osin

2l Hallintolaissa on 21 8:ssi vastaavanlainen saannds viranomaisen siirtovelvollisuuden vaikutuksesta
maaraaikaa koskevaan vastuuseen.

2 Vastaavasti halintolain 22.2 §:ssi todetaan:” Viranomaiseen saapunutta asiakirjaa € tarvitse
taydentaa allekirjoituksella, jos asiakirjassa on tiedot l&hettdjastd, eikd asiakirjan alkuperdisyytta ja
eheyttd ole syytd epéilla” Alkuperdisyydella tarkoitetaan tietoa asiakirjan oikeasta lahettgjasta ja
eheydella asiakirjan sailymista muuttumattomana. Kts. HE 17/2002 vp, Y ksityiskohtaiset perustelut 9
8.

% Muualla kuin sahkoisessa asioinnissa saatetaan valtakirjan esittamisvelvoitteen osalta noudattaa
oikeudenkaymiskaaren ja hallintolainkdyttlain asiaa koskevia sdannoksia. Esimerkiksi
hallintolainkayttélain 21 8:n mukaan asiamiehen on edStettava vatakirja, jollei pddmies ole
valtuuttanut hantd suullisesti  valitusviranomaisessa.  Hallintolakiin ~ otettiin  séanndkset
valitusosoituksen liittamisesta paétokseen (47-49 8:t), mik& koskee ens asteen valitusmenettelya
viranomaisesta hallinto-oikeuteen. Hallintolaink&yttolain  muutoksenhakuséénnokset soveltuvat
I&hinna jatkovalitukseen hallinto-oikeudesta KHO:een.



13

kuuluu nyt Viestintavirastolle, joka madrittelee lain pohjalta laatuvarmenteiksi
hyvaksyttavat varmenteet sekd mitkd tahot luokitellaan laatuvarmentgjiksi. Laissa
liséttiin my6s arkistolaitoksen ohjaustoimivaltaa siten, etté laitoksella on valtuus antaa
maéarayksia sahkoisten asiakirjojen kirjaamisesta, rekisterdinnista ja arkistoinnista.?*

Viranomaistoiminnan sahkoisesta asioinnista annetun lain 2 luku sisdltéa
saannokset viranomaisten velvollisuuksista, 3 luku sdhkdisen viestin l&hettamisesta ja
4 |uku paétdsasi akirjan séhkoisesta allekirjoittamisesta ja séhkoisesta tiedoksiannosta.

4. Sahkdinen asiointi yksityisella sektorilla
4.1. Sahkokauppalaki

Julkisen sektorin liséksi séhkoista asiointia eri muodoissaan harjoitetaan liséantyvassa
maarin yksityisella sektorilla. Esimerkiksi verkkokauppa on lisdnnyt osuuttaan kaupan
sektorilla vuosi vuodelta.

Sahkoisen kaupankaynnin osalta tuli vuonna 2002 voimaan
lainsdadantouudistus, jonka tavoitteena oli panna kansallisesti taytantdon
tietoyhteiskunnan palveluja, erityisesti sahkdista kaupankayntid sisémarkkinoilla
koskevista tietyista oikeudellisista ndkokohdista annettu Euroopan parlamentin ja
neuvoston direktiivi (2000/31/EY) €li ns. sahkokauppadirektiivi. Tata varten séadettiin
Suomessa laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002), jota kutsutaan
sahkokauppalaiksi. Laki tuli voimaan heindkuussa 2002.%°

Direktiivin tavoitteisiin liittyen sahkokauppalailla pyritéan edistdmaan shkaoista
kaupankayntia sisdmarkkinoilla. Lailla halutaan varmistaa tietoyhteiskunnan palvelujen
vapaa liikkuvuus, poistaa jasenvaltioiden kansallisten lainsd&dantdjen eroista johtuvaa
oikeudellista epdvarmuutta seka vahvistaa kuluttgjien luottamusta yli raojen
tapahtuvaan sahkoiseen tarjontaan.?

Sahkokauppalaissa séadetadn sen 1 8:n mukaisesti tietoyhteiskunnan palvelujen
tarjoamiseen liittyvistd seikoista, erityisesti palvelujen tarjoamisen vapaudesta,
palvelun tarjogjien velvollisuudesta antaa tietoja, sopimusta koskevien

# Viranomaisten asiakirjahalinnon ja arkistotoimen jarjestamisen osalta on aihedllista muistaa
julkisuudain (621/1999) 18 § hyvasta tiedonhallintatavasta, julkisuusasetuksen (1030/1999)
sddnnokset asiakirjarekistereista sekd arkistolain (831 /1994) médraykset. Tietojarjestelmien
suojaamisen osalta téssa yhteydessa tarkea on myos henkilétietolain (523/1999) 32 8.

% Samdla sasdettin muutoksia televiestinndn tietosuojalakiin  (nyt  sdhkdisen viestinnén
tietosuojalaki), kuluttgjansuojalakiin jalakiin sopimattomasta menettelysta elinkeinotoiminnassa.

% Sahkokauppalain taustoista ja sisalosta tarkemmin HE 194/2001 vp.; TaVM 4/2002 vp seka EV
44/2002 vp.
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muotovaatimusten téyttamisestd sahkdisesti seka vdittdana toimivien palvelun
tarjogjien vastuuvapaudesta.

Lain soveltamisalasta on 4 8:n perusteella rgattu pois verotus seka
henkilGtietodirektiivin  ja televiestinnan tietosuojadirektiivin  (nykyisin  séhkoisen
viestinnan tietosuojadirektiivi) alaan kuuluvat kysymykset.?” Sahkokauppaakia €l
my6skdan sovelleta julkisten notaarien ja vastaavien ammatinharjoittajien sellaisiin
toimiin, joihin sisdltyy julkisen vallan kayttamistéa elkd oikeudenkayntiasiamiehen tai
oikeudenkayntiavustajan toimiin oikeudenkaynnissa. Laki e kosketa vastikkeellista
rajauksialain 5 8:nja 6 §:n soveltamisen suhteen.

Sahkokauppalain 2 8:n mukaisesti laissa tarkoitetaan tietoyhtei skunnan palvelun
késitteella sahkdisia etdpalveluja, jotka toimitetaan vastaanottgjan pyynnostad ja
tavallisesti vastiketta (maksua) vastaan. Etdpalvelussa osapuolet eivét ole yhta aikaa
lasna. M adritelmassa sdhkoisyydella tarkoitetaan palvelun toimittamista l&hettaméalla ja
vastaanottamalla palvelu tietoja sahkOisesti kasittelevien laitteiden tai tietojen
sdilytyksen avulla ja siten, ettéa palvelun [ahettdmiseen, siirtoon ja vastaanottamiseen
kaytetddn yksinomaan johtimia, radioyhteyttd, optisia laitteita tai muita
sahkOmagneettisia laitteita.

Lain 3 8:ssa madritellaan lisdks kasitteet palvelun tarjoagja, sijoittautumisvaltio,
palvelun vastaanottgja, séannelty ammatti ja yhteensovitettu ala.

Sahkokauppalain mukaan tietoyhteiskunnan palvelun tarjogjien on pidettéava
palvelujen vastaanottgjien saatavilla méarétyt tiedot itsestddn ja toiminnastaan (7 8).
Palveluntarjoajien on ennen séhkoisen tilauksen tekemista annettava kuluttgjille ohjeita
ja tietoja (8 8). Palveluntarjogjien on viivytyksetta ilmoitettava sahkoisesti palvelun
vastaanottgjille tilauksen vastaanottamisesta, ellei tilattua hyodykettd toimiteta
viivytyksettd sdhkdisesti. Niiden on lisdks jarjestettava kuluttgjien kayttdon
asianmukaiset, tehokkaat ja helppokayttiset menettelyt, joiden avulla mahdolliset
virheet tilauksissa voidaan etukdteen tunnistaa ja korjata. (10 8). Palvelun
sopimusehdot on toimitettava palvelun vastaanottajan saataville siten, ettd palvelun
vastaanottaja voi tallentaa jatoisintaa ne (9 8).

Séhkokauppalain 12 8:ssd4 sdadetddn my6s sopimusta koskevien
muotovaatimusten tayttamisestd sahkoisesti. Jos sopimus on lain mukaan tehtéava
kirjallisesti, vaatimuksen tayttdd myos sellainen sdhkdinen sopimus, jonka sisdltoa el
voi yksipuolisesti muuttaa ja joka sdlyy osapuolten saatavilla. Jos sopimus on lain
mukaan allekirjoitettava, sovelletaan lain mukaan sita, mitd sahkdisista
alekirjoituksista erikseen saadetdan. Tdlla viitataan lahinnd sdhkoallekirjoituslakiin. 2
momentissa todetaan, ettd jos sopimukseen liittyva ilmoitus on lain mukaan
toimitettava todisteellisesti, vaatimus voidaan tayttdd myos sellaisella sahkdisella
menetelmallg, jonka avulla voidaan ndyttaa vastaanottajan saaneen ilmoituksen.

" Nykyisin mainittujen direktiivien soveltamisalaan kuuluvista asioista séannell3én kansallisella tasolla
Suomessa henkilGtietolaissa (523/1999) ja sdhkoisen viestinnan tietosuojalaissa (516/2004).
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Sahkokauppalaissa on edelleen sdannbkset sdhkdisen tiedon vdlitys ja
tallennuspalveluita tarjoavien palveluntarjogjien vastuuvapaudesta mm. valittamansa
tal tallentamansa tiedon rikoslain ja tekijanoikeuslain vastaisesta sisdll6sta (13- 15 §:t).

4.2. Viestintamar kkinalaki

Sahkokauppalain ohella on séhkoisen asioinnin alueella vaikuttaa toinen lagja séannos,
heindkuussa 2003 voimaan tullut viestintAmarkkinalaki (393/2003). Laki, jossa on
kaikkiaan 143 pykalda, korvasi aiemman samannimisen saadoksen vuodelta 1997.%

Viestintamarkkinalain tavoitteena on sen 1 8n mukaan edistdd palvelujen
tarjontaa ja kayttéa viestintdverkoissa seka varmistaa, ettd viestintaverkkoja ja
viestintgpalveluita on kohtuullisin ehdoin kaikkien teleyritysten ja kéyttdjien saatavilla
koko maassa. Lain gjatuksena on lisdksi huolehtia siitg, ettéd Suomessa saatavilla olevat
mahdollisuudet televiestintddn ovat kayttgien kohtuullisten tarpeiden mukaisia,
keskendan kilpailevia, teknisesti kehittyneitd, laadultaan hyvid, toimintavarmoja ja
turvallisia seka hinnaltaan edullisia.

Viestintdmarkkinalain 2 8:ss& mééritellddn nykyisen lainsddtamistekniikan
mukaisesti kaikkiaan jopa 27 eri kasitettd. Viestintdverkolla tarkoitetaan laissa
toisiinsa liitetyistéd johtimista sekd laitteista muodostuvaa jarjestelmas, joka on
tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaallolla, optisesti tai muulla
sahkOmagneettisella tavalla. Tall6in viestintaverkon kasitteeseen ja lain
soveltamisalaan kuuluvat mm. matkaviestinverkot, kiintedt puhelinverkot seka
kaapelitelevisioverkot.

Yleinen viestintdverkko on viestintaverkko, jota tarjotaan etukadteen
rgjaamattomalle kayttgjapiirille. Joukkoviestintaverkolla tarkoitetaan viestintaverkkoa,
jota pédasiassa kaytetéddn televisio- ja radio-ohjelmistojen tai muun Kkaikille
vastaanottgjille samanlaisena vélitettédvan aineiston léhettdmiseen tai tarjolla pitoon.
Viestintamarkkinalaissa verkkoyritys on yritys, joka tarjoaa omistamaansa tai muulla
perusteella hallussaan olevaa viestintdverkkoa kaytettavaks viestien siirtoon, jakeluun
tai tarjolla pitoon. Verkkoyrityksen tarjoama palvelu on verkkopalvelua. Palveluyritys
puolestaan on yritys, joka giirtéa viestgja hallussaan olevassa tai verkkoyritykselta
kéyttoonsd saamassa viestintdverkossa taikka jakelee tai pitda tarjolla viestga
joukkoviestintdverkossa. Palveluyritys tarjoaa palvelunaan viestintapalveluja
Teleyritys on viestintamarkkinalain mukaisesti joko verkkoyritys tai palveluyritys ja
teletoiminta joko verkkopalveluatai viestintégpalvelua®® Lain 3 §:n perusteella

% Viestintamarkkinalain sagtamisen taustasta ja sisdllosta HE 13/2003 vp.; LiVM 1/2003 vp. ja EV
13/2003 vp. Kts. myos viimeisin viestintamarkkinalain muutos 47/2005 (HE 74/2004 vp.), joka tuli
voimaan 1.3.2005.

2Viestintamarkkinalaissa méaaritellaan lisaks kasitteet matkaviestinverkko, kiintea puhelinverkko,
puhelinverkko, maanpaéllinen joukkoviestintéverkko, kaapelitelevisioverkko, viranomaisverkko,
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viestintdmarkkinalakia sovelletaan viestintdmarkkinoihin, joilla tarkoitetaan
verkkopalvelun ja viestintdpalvelun sek&a néihin liittyvien palveluiden tarjontaa
koskevia markkinoita. Téalléin siis verkkopalvelu on verkkoyrityksen ja
viestintgpalvelu palveluyrityksen tarjoamaa palvelua.

Viestintamarkkinalaki on jakautunut seuraaviin lukuihin: 1 luku Yleiset
sdannokset; 2 luku Teletoiminnan harjoittaminen; 3 luku Velvollisuuksien asettaminen
teleyritykselle; 4 luku Kaéyttboikeuden Iluovutusta koskevat teleyrityksen
velvollisuudet; 5 luku Y hteenliittamisté koskevat velvollisuudet; 6 luku Numerointi; 7
Viranomaisen avustamiseen liittyvét teleyrityksen velvollisuudet; 10 luku Telekaapelin
sijoittaminen; 11 Iluku Tietojen luovuttaminen ja julkistaminen seka
kuulemisvelvollisuus; 12 luku Vavonta, seuraamukset ja riitojen ratkaisu; 13 luku
Viestintaverkkoa ja viestintgpalvelua koskevat yleiset séannokset ja 14 luku Erindiset
s8annok set.

Viestintdmarkkinalakia ollaan parhaillaan  uudistamassa. Liikenne- ja
viestintministeriossa valmisteltiin kevaalla 2005 lausuntokierroksella ollut hallituksen
lakiesitysluonnos, johon on koottu eréitd muutosehdotuksia. Naiden taustalla ovat
asiaa koskeva arviomuistio vuodelta 2004, lain soveltamiskdytédnnobssa tehdyt
havainnot seka tekninen kehitys. Nimenomaan viestintamarkkinoiden nopean teknisen
kehityksen arvioidaan vaikuttavan siten, eftda alan lainsdadantd on Idhivuosina
jatkuvassa muutoksessa.*

4.3. Sananvapausd aki

Sahkoisen asioinnin ja erityisesti sahkdisen viestinnan sdantelya tarkasteltaessa on
aheellista luoda Ilyhyt silmdys myOs uuteen sananvapauslakiin eli lakiin
sananvapauden kayttamisestd joukkoviestinndssa (460/2003), joka tuli voimaan
1.1.2004. Lailla kumottiin painovapauslaki vuodelta 1919 sek& radiovastuulaki
vuodelta 1971.3

tilagjayhteys, kiinted yhteys, kaapelikanava, yhteenliittdminen, kansainvélinen telepalvelu,

verkkovierailu seké kuluttaja.

% Uudistuksesta lisitietoa |6ytyy liikenne- ja viestintaministerion verkkosivuilta kohdasta
viestintétietoa. Hallituksen esitys HE 81/2005 vp. annettiin eduskunnalle 10.6.2005.

#Kts. my6s HE 54/2002 vp.; PeVM 14/2002; EV 288/2002 vp. Sananvapaudakia koskevaa uutta
kirjalisuutta ovat mm. Risto Eerola - Ari-Matti Nuutila - Veli-Pekka Viljanen (toim.) Sananvapaus.
Edita 2005; Riku Neuvonen Sananvapaus, joukkoviestintd ja saéntely. Talentum 2005 seka Riitta
Ollila Sananvapaus. Tietosanoma 2004.
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Lain 1 8n mukaisesti sananvapauslailla annetaan tarkempia s&&nnoksia
perustuslaissa turvatun sananvapauden kayttamisesta joukkoviestinndssd. Pykélassa
on erikseen haluttu painottaa sitg, etta sananvapausiakia sovellettaessa ei viestintdan
saa puuttua enempaa kuin on valttamatonta ottaen huomioon sananvapauden merkitys
kansanvaltaisessa oikeusvaltiossa.

Sananvapauslaissa médritelldan (2 8) lain soveltamisen kannalta tarkedt
kasitteet. Yleisolla tarkoitetaan laissa vapaasti valikoituvaa viestin vastaanottajien
joukkoa. Verkkoviestilla ymmarretéan radioaaltojen, sahkdisen viestintdverkon tai
muun vastaavan teknisen jarjestelyn avulla yleison saataville toimitettua tietoa,
mielipidettd tai muuta viestia. Ohjelma on padasiassa danend tai liikkuvina kuvina
iImaistujen verkkoviestien kokonaisuus, kun taas julkaisulla tarkoitetaan yleison
saataville toimitettua painotuotetta, tietolevya taikka muuta monistamalla valmistettua
teksti-, &ani- tal kuvatallennetta. Aikakautinen julkaisu on julkaisu, jota on tarkoitus
julkaista s&&nndllisesti vahintéan nelja kertaa vuodessa. Verkkojulkaisu on puolestaan
julkaisijan tuottamasta tai kasittelemastd aineistosta aikakautisen julkaisun tapaan
yhtendiseksi laadittu verkkoviestien kokonaisuus, jota on tarkoitus julkaista
saannollisesti. Julkaisutoiminnalla sananvapauslaissa tarkoitetaan julkaisujen ja
muiden verkkoviestien kuin ohjelmien toimittamista yleison saataville ja
ohjelmatoiminnalla ymmarretdan ohjelmien toimittamista yleison vastaanotettavaksi.
Lakia sovellettaessa aikakautisen julkaisun ja verkkojulkaisun osina pidetéan niiden
otsikkojulisteitaja liitteita.

Edella kuvattujen kasitteiden puitteissa uutta sananvapausiakia sovelletaan lain
3 8n perusteella Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan.
Tekijanoikeudesta ja oikeudesta harjoittaa televiso- ja radiotoimintaa seka
teletoimintaa samoin kuin kuvaohjelmien tarkastamisesta todetaan séadettavan muualla
lains&&danndssa erikseen. Myos tietoyhteiskunnan palvelujen tarjoamisesta lausutaan
olevan lisdks voimassa, mitd siitd erikseen sdadetdan, milla viitataan
yksityisen henkilon yllapitdman sahkoisen viestintdverkon kotisivun osalta. Samoin
toimintaan, jossa huolehditaan pelkastdan julkaisun tai verkkoviestin teknisesta
vamistamisesta, |ahettdmisestd, valittamisesta tai jakelusta, sovelletaan 3 momentin
mukaisesti vain sananvapauslain 17-20 ja 22 8:84.

Uusi sananvapauslaki jakautuu 8 lukuun: 1 luku Yleiset sdannokset; 2 luku
Julkaisijan ja ohjelmatoiminnan harjoittajan velvollisuudet; 3 luku Vastine ja oikaisu; 4
luku Vastuu julkaistun viestin sisdllostg; 5 luku Pakkokeinot; 6 luku Seuraamukset ja
syyteoikeus sekéa 7 luku V oimaantulo ja -siirtymasaannok set.

5. Sahkoisen asioinnin tietosuoj a- ja tietotur vasaantelysta

5.1. Perustuslaki, yleissdadokset ja erityissdadok set
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Sahkdinen asiointi kasitteena on laaja ja kehittyy eri muodoissaan nopeasti. Siksi on
my06s vaikeaa hahmottaa kaikkia sdhkoisessa asioinnissa mahdollisesti tulevaisuudessa
ja jopa nykyisellaan esiintyvia tietosuoja- ja tietoturvaongelmia seké varautua nahin
séadostasolla. Tekniikan kehittyessa tulee jatkossa varmasti eteen uusia ja kenties yha
vaikeampia tilanteita, joissa joudutaan miettimaan séhkoisessa asioinnissa kasiteltavien
henkilGtietojen suojaa seka asioinnin osapuolten yksityisyyden suojaa. Tédllaisia uusia
tilanteita syntyy jo nyt yhdisteltédessa lukuisia erilaisia toimintoja aly- tai toimikorttien
siruille, jotka voivat liséksi olla kytkettyind matkapuhelimiin. Erilaisten
monitoimikorttien kuten kauppaketjuien kanta-asiakaskorttien ja kuntakorttien
yleistyminen mahdollistaa jo nyt tarvittaessa yksityiskohtaisten henkilGprofiilien
luomisen kortinhaltijoista, mika ei tietosuojan ja yksityisyyden suojan kannalta nayta
positiiviselta kehitykselt&.

Edella mainittu huomioiden alan uusiin sdaddoksiin e ole aina haluttu ottaa
tarkkoja tietosuojasdannoksid, vaan henkildtietojen suojan saantelyn osalta on tyydytty
viittaamaan siihen, mita muutoin henkilGtietojen kéasittelystd sdadetéan. Nan
esimerkiks sahkdisesta asioinnista viranomaistoiminnassa sdadetyn lain 3 8:ssé. Tdla
lakiviittauksella tarkoitetaan henkilGtietolakia (523/1999), joka on tietosuojan
yleislakimme. Perustuslain 10.1 8:ssa todetaan “ Jokaisen yksityiselaméan, kunnian ja
kotirauhan olevan turvattu. HenkilGtietojen suojasta séadetdan tarkemmin lailla.” Taméa
laki on henkilGtietolaki, jonka siséltoa valmisteltaessa on otettu huomioon myds EU:n
henkilGtietodirektiivi seka erdat ihmisoikeusvelvoitteet.

Yksityisyyden suojasta sadnnellddn perustuslain  edella mainitun
perusoikeusséannoksen pohjalta myos lukuisissa erityisséadoksissd, joista yksi
uusimmista on jéljempana tarkasteltava sahkdisen viestinndn tietosuojalaki.
HenkilGtietolaissa yleislakina ovat kuitenkin sdanneltyind henkilGtietojen kasittelyn
yleiset perusteet ja periaatteet. Tietyn alan erityislaissa henkilGtietojen kasittelysta
séadetyt médraykset ohittavat henkil6tietolain, mutta henkilGtietolaki voi silti taydentéda
erityislakien mahdollisesti puutteellista ja kapeaa sdantelyd. Viranomaisten toiminnan
julkisuudesta sd8adetyssa laissa on joitain henkilGtietolain ohittavia séanndksia tietojen
luovutuksesta viranomaisten henkilorekistereistd. Talloin e kuitenkaan saa unohtaa
henkil6tietolain tietojen kasittelylle asettamia yleisperiaatteita.®

¥ ghivuosina nousevat entistd enemman esille lukuisat ilmi6t, joiden osalta lainsditga joutuu
miettiméan yksityisyyden, tietosuojan ja tietoturvan sdantelyn riittavyytta ja mahdollisuuksia. Yks
mainittakoon passien biometriset tunnisteet, ns. radio frequency identification -tekniikkaan
perustuvat RFID-tunnisteet sekd dna-tunnisteet. Biometristen tunnisteiden osata kts. esim.
Sahkoisen tunnistamisen menetelméat ja niiden sdantelyn tarve. Liikenne- ja viestintdministerion
julkaisuja 44/2003.

#HenkilGtietojen suojaa koskevasta erityislainsdadannosta seka henkildtietolain ja julkisuuslain
vélisestd suhteesta kts. Rauno Korhonen Perusrekisterit jatietosuoja (Edita 2003), s.117-151.
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5.2. SAhk6isen viestinnan tietosuoj alaki

Sahkoisen viestinnan tietosuojalaki (516/2004) tuli voimaan 1.9.2004.%* Lailla
korvattiin ns. televiestinndn tietosuojalaki eli laki yksityisyyden suojasta
televiestinndssa ja teletoiminnan tietoturvasta (565/1999). Uusi laki perustuu Euroopan
unionin shkoisen viestinnan tietosuojadirektiiviin (2002/58/EY).

Sahkoisen viestinndn tietosuojalain tarkoituksena on lain 1 8:n mukaisesti
turvata sahkoisen viestinndn luottamuksellisuuden ja yksityisyyden suojan
toteutuminen seka edistéd sdhkoisen viestinnan tietoturvaa ja monipuolisten sahkoisen
viestinnan palvelujen tasapainoista kehittymistd. Taltd osin laki toteuttaa
yksityiskohtaisemmin perustuslain 10.2 8:ss8 sdadettya perusoikeutta, jonka mukaan
kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.

Lain 2 8:ssd on mééritelty lain soveltamisen kannalta keskeiset kéasitteet, joita
ovat viesti, viestintdverkko, yleinen viestintaverkko, teleyritys, verkkopalvelu,
viestintdpalvelu, lisdarvopalvelu, tunnistamistieto, paikkatieto, tilagja, yhteisttilagja,
osapuolten vdlilla ta vapaasti valikoituville vastaanottgjille vélitettavda puhelua,
sahkopostiviestia, tekstiviestia, puheviestia tai muuta vastaavaa Sanomaa.
Viestintaverkko on toisiinsa liitetyista johtimista ja laitteista muodostuva jérjestelma,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai
muulla sdhkomagneettisella tavalla. Yleinen viestintaverkko puolestaan on edella
mainittu viestintdverkko, jota tarjotaan etukdteen rajaamattomalle kayttdapiirille.
Verkkopalvelu tarkoittaa sdhkbisen viestinndn tietosuojalaissa teleyrityksen
toteuttamaa viestintéverkon tarjoamista kaytettéavaks viestien siirtoon, jakeluun tai
tarjolla pitoon etukdteen raoittamattomalle kayttgjdpiirille. Viestintapalvelu on
sellaista teleyrityksen toteuttamaa viestien siirtamistd, jakelemista tai tarjolla pitamista
viestintéverkoissa, jota tarjotaan etukéteen rajoittamattomalle kayttgjapiirille. *

Kasittely-termin - méaritelmén osalta on huomettava, ettd laissa on
henkilGtietolain  tapaan vadlittu henkilGtietojen  kasittely  yleiské&sitteeksi, jolla

#Samalla tulivat voimaan muutokset, jotka kohdistuivat rikoslain 38 luvun 4 §:&an,
viestintamarkkinalakiin, hadtékeskusain 8 8:dan, viestintdhallinnosta annettuun lakiin,
meripelastuslakiin, poliisilakiin seka henkilttietojen kasittelysta poliisitoimessa annettuun lakiin. Kts.
517-523/2004. Sahkoisen viestinnan tietosuojalain  sisdlosta ja sadtdmisen taustasta
yksityiskohtaisemmin HE 125/2003 vp., LiVM 13/2004 vp. ja EV 69/2004 vp. sekda Sanna
Helopuro - Juha Perttula - Juhapekka Ristola Séhkoisen viestinnan tietosuoja. Talentum 2004.

BMaaritelmista  yksityiskohtaisemmin HE  125/2003 vp., Yksityiskohtaiset perustelut 2 § ja
Helopuro - Perttula - Ristola Sahkdisen viestinnan tietosuoja, s. 27-41.
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tarkoitetaan kaikkia tietoihin kohdistuvia toimenpiteitd aina kerddmisesta
tallentamiseen seka luovuttamisesta tietojen poistamiseen ja tuhoamiseen saakka.

Sahkdisen viestinnan tietosuojalakia koskevassa hallituksen esityksessa HE
125/2003 vp. on mainittu, etta lailla pyritéén yhdessa viranomaistoiminnan sdhkoisesta
asioinnista annetun lain sekd sadhkdisista allekirjoituksista annetun lain kanssa
parantamaan kayttgien luottamusta sdhkdiseen viestintéaan, sdhkoiseen kaupankayntiin
ja sdhkoiseen asiointiin selkeyttamdla viestinndn tietosuojan ja tietoturvan
toteuttamista koskevia oikeuksia ja velvollisuuksia.

Sahkodisen viestinndn tietosuojalakia sovelletaan (3 8) yleisissa
viestintdverkoissa tarjottaviin verkkopalveluihin, viestintdpalveluihin,
lisdarvopalveluihin ja palveluihin, joissa késitell&an palvelun kaytt6a kuvaavia tietoja.
Liséksi lakia sovelletaan suoramarkkinointiin yleisissa viestintdverkoissa seka
tilagjaluettelopalveluihin  ja numerotiedotuspalveluihin.  Lakia e paasdantoisesti
sovelleta sisaisiin ja muihin rajoitetuille kayttgjapiireille tarkoitettuihin
viestintaverkkoihin. Lakia el mydsk&an sovelleta joukkoviestintdverkossa valitettavaan
viestiin, jos viestid el voi yksittdisessa tapauksessa yhdistda sita vastaanottavaan
tilagjaan tai k&yttgaan (vrt. sananvapauslakiin).

Sahkoisen viestinndn tietosuojalakia e erdin  poikkeuksin  sovelleta
verkkopankkipalveluihin, hallinnon sdhkéisiin asiointipalveluihin tai muihin vastaaviin
sahkokauppalain mukaisiin tietoyhteiskunnan palveluihin, joissa palvelun sisalto ei
padosin perustu tunnistamistietojen tai paikkatietojen kasittelyyn.*®

Lain 3 8:n 4 momentissa todetaan, etta henkilGtietojen késittelyyn sovelletaan,
mita henkilGtietolaissa saadetdan, jollei sahkoisen viestinndn tietosuojalaista muuta
johdu. Tama tarkoittaa sitg, ettd sdhkdisen viestinnan tietosuojalaki on luonnolliseen
henkil66n yhdistettavien tietojen osalta erityislaki suhteessa henkilotietolakiin. Eli lain
soveltamisalaan kuuluvien toimijoiden on huomioitava sdhkdisen viestinnan
tietosuojalain séannosten lisdksi henkilGtietojen kasittelyssa ne velvollisuudet, jotka
rekisterinpitgjdlle sdadetadn henkilGtietolaissa. Henkilotietolaki tuleekin
sovellettavaksi luonnollisiin  henkil6ihin liitettdvien tietojen osalta yleisista
viestintaverkoista erillédn olevissa sisdisissa viestintaverkoissa, joihin sahkdisen
viestinnan tietosuojalakia sovelletaan vain rajoitetusti.®’

Sahkbisen viestinnan tietosuojalain 3 8:n 5 momentissa on viittaus yksityisyyden
suojasta tyoelamassa séadetyn lain soveltamiseen tyonantgjan ja tyontekijan valisissa
suhteissa. Kasittelen kyseista lakia enemmén seuraavassa algjaksossa. Sahkoisen
viestinnan tietosuojalaki on sadadoksena lagjempi kuin televiestinnén tietosuojalaki.
Kun aiemmassa laissa oli 6 lukua ja 31 8:88, uudessa sdadoksessé on kaikkiaan 11
lukua ja 44 8:84. Lain tuomista uudistuksista ja muutoksista mainittakoon tassa joitain

% Kts. Helopuro - Perttula - Ristola Sahkoisen viestinnén tietosuoja, s.16-17.

3 Tasta Helopuoro - Perttula - Ristola Sahkdisen viestinnan tietosuoja, s. 20.
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tarkeimpid  Tunnistamistietojen kasittelyn saantely laajeni teleyrityksista
yhteisttilagjiin, joita voivat olla esimerkiksi vyliopistot. Paikkatietojen, joista
puhekielessd puhutaan myos djaintietoina, sdantelyd selkeytettiin. Esimerkiksi
matkapuhelimien paikkatietotekniikkaa hyddynnetéaan nykyaan teleyritysten tarjoamina
kaupallisina palveluina. Se, pidetdanko sijainnin ilmaisevaa tietoa lain mukaisena
tunnistamistietona vai paikkatietona, riippuu tiedon kéyttGtarkoituksesta. Viime
vuosina sahkopostin viestiliikenteessd jo rasitteeks muodostuneisiin roskaposti- ja
virusongelmiin on myds saadoksessa yritetty tuoda sé&nnoksilla uusia ratkaisukeinoja.
Sahkoistd suoramarkkinointia on haluttu saannelld tarkemmin ja poliisin
tiedonsaantioikeuksia on liséity.

Sahkbisen viestinnén tietosuojalain luvuttainen sisaltd on seuraava: 1 luku
Yleiset sdannokset; 2 luku Yksityisyyden ja luottamuksellisen viestin suoja; 3 luku
Viestien ja tunnistamistietojen kasittely; 4 luku Paikkatiedot; 5 luku Viestinnan
tietoturva; 6 luku Puhelupalvelut; 7 luku Suoramarkkinointi; 8 luku Ohjaus ja valvonta;
9 luku Tiedonsaantioikeus;, 10 luku Tietoturvamaksu sek& 11 luku Erindiset
séannok set.

5.3. SahkOpostiviestin sugjasta

Sahkoistd asiointia ja verkkoviestintéd koskettaa myds kysymys tybnantgjan ja
tyonjohdon oikeudesta valvoa ja tarkkailla tyontekijan sdhkoOpostia. Ongelmia
tyOpaikoilla on aiheuttanut erityisesti kysymys siitd, saako tyonantaja tarkkailla kaikkia
tyontekijan tyokoneellaan 18hettami& sdhkdpostiviesteja vai ainoastaan tyohon liittyvia
viestgja. Toisaalta, kuinka erottelu kaytannossa tehtéisiin?

Sahkopostiviestin suojasta suhteessa Perustuslain 10.2 8:ss8 s8adettyyn Kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuuden loukkaamattomuuteen on
oikeusoppineiden piirissd aiemmin ollut ristiriitaisia nékemyksid.  Perustuslain
saannbksen gatuksena on kuitenkin ollut viestinndn salaisuuden sddtaminen
mahdollisimman lagjaksi silmélla pitéen jatkuvasti kehittyvia uusia viestinnan muotoja.
Perustuslakivaliokunta on yrittanyt osaltaan |0ytéa tulkintaratkaisuja sdhkopostin
asemalle.

Yhtena ongelmana on viime aikoihin asti ollut erityislainsaadannon
puutteellisuus. Aiempi laki yksityisyyden suojasta tyoelamassa (477/2001) ei ottanut
kantaa séhkoOpostia koskevaan valvontaan. Laki korvattiin 1.10.2004 voimaan tulleella
saman nimisella séadoksella. Uuden yksityisyyden suojasta tytelamassa sdadetyn lain
(759/2004) yhtend uudistuksena olivat juuri tyontekijan sahkdpostin suojaa koskevat
18-20 8&:it. Néiden sdannisten tavoitteena on, ettd tyontekijan sahkopostiviestien
salaisuus ei vaarantuisi. Toisaalta lain tavoitteen on myds, etta tyonantagjalle kuuluvat
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ja taman toiminnan jatkumisen kannalta valttaméttomét viestit voitaisiin tyontekijan
estyneend ollessa saada tyonantajan kayttoon.*

S&antelyn tavoitteena on ohjata siihen, etta tyontekijélle lahetettyjen tai taman
|&hettdmien tyonantgjalle kuuluvien viestien seka selville saaminen ettd niiden
avaaminen perustuu tyontekijan suostumukseen. Laki antaa kuitenkin tyonantajalle
mahdollisuuden saada selville sen toimintaan kuuluvat viestit niissa tilanteissa, joissa
suostumukseen perustuvat menettelyt eivat ole kaytettavissa ja tilanteissa, joissa
tiedonsaanti on valttamatonta tydnantajan toiminnan jatkumisen turvaamiseksi.

Y ksityisyyden suojasta tydelaméssa séadetyssa uudessa laissa ovat saannokset
tyonantajan huolehtimisvelvollisuuksista (18 8), tytnantgalle kuuluvien sahkdisten
viestien esille hakemisesta (19 8) sekéa tyonantgjalle kuuluvien séhkoisten viestien
avaamisesta (20 8).

Saanntsten mukaan tyonantgjalla voi olla oikeus selvittéa, onko tyontekijalle
taman poissa ollessa l&hetetty tai onko hén valittomasti ennen poissaol oaan |ahettanyt
tyonantgjalle kuuluvia sdhkopostiviestejd. Kyseinen oikeus syntyy, jos tytnantajan on
valttamétonta saada héanelle tarkoitetuista viesteistd tieto toimintaansa liittyvien
neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojen
turvaamiseksi muutoin. Mutta tyonantgja voi kéyttéa t&t& oikeuttaan vain

perusteella. Viimeksi mainittu lahtokohta edellyttdnee epaméardisyytensd vuoksi
tulevai suudessa tulkintakannanottoja tuomioistuintasolla.

Lain 19 8:ssa sdadetéan yksityiskohtaisesti edellytyksistd, joiden tulee toteutua,
ennen kuin tyOnantaja voi kayttéa oikeuttaan. Ehtoina on, etta
- tyontekija hoitaa tehtévia itsendisesti tyonantgjan lukuun eikéd tyonantgjan kaytdssa
ole jarjestelméd, jonka avulla tyontekijén hoitamat asiat ja niiden kasittelyvaiheet
Kirjataan tai saadaan muutoin selville;

- tyontekijan tehtévien ja vireilla olevien asioiden vuoksi on ilmeistg, etta tyontekijdle
on lahetetty tai han on vastaanottanut tytnantajalle tarkoitettuja viestg) §;

- tyontekijd on estynyt tilapéisesti suorittamasta tyGtehtavidgan eikd tyonantgjalle
kuuluvia viesteja voida saada tyOnantajan kayttoon siit huolimatta, ettd tydnantaja on
huolehtinut 18 8:ssé tarkoitetuista velvollisuuksistaan; seka

- tyontekijan suostumusta viestien hakemiseen el voida saada kohtuullisessa gjassa.

Jos viestin esille hakemisessa saadun tiedon perusteella on ilmeistg, etta viesti
on selvasti tyonantgjalle kuuluva, voi sen samoja menetelmia kéyttaen avata. Tasté on
aina laadittava kirjallinen selvitys, kuten myds silloin, jos viestid esille hakemisen
jalkeen @ tarvitsekaan avata.

% Lain vamistelusta ja sisdllosta enemman HE 162/2003 vp., TYVM 8/2004 vp ja EV 114/2004 vp.
Lisdtietoa myds Klaus Nyblin Tydelaméan séhkoposti. 2. uudistettu painos. Talentum 2004.
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5.4. HenkilGtietojen kasittelysta tuomioistuimien tietojarjestelmissa

Edella on kaynyt ilmi, ettd lakia sdhkdisesta asioinnista viranomaistoiminnassa
sovelletaan my6s asioiden vireillepanoon, kasittelyyn ja tiedoksiantoon
tuomioistuimissa. Talloin kiinnostavaa tietosuojan ja tietoturvan kannalta on, kuinka
tuomioistuinasioihin liittyvien henkilttietojen kasittelyn sdantely on toteutettu
tuomioistuimien erilaisissa tietojarjestelmissa. Talla hetkella sééntely on koettu varsin
puutteel liseksi.

Parhaillaan on valmisteilla uusi laki henkilGtietojen  kasittelysta
oikeushallinnossa. Samalla tarkoituksena on muuttaa oikeusrekisterikeskuksesta seka
henkilGtietojen kasittelystéa poliisitoimessa sdadettyja lakgja®*. Uudistuksella on
kiinnekohtia myds vamisteilla oleviin  oikeudenk&ynnin julkisuutta koskeviin
lainmuutoksiin,*

Oikeusministerion hallinnonalalla yllépidetdan useita erilaisia asianhallinta,
diaari- ja rekisterijarjestelmia, jotka sisdtavat tietoa kasiteltdvistd asioista ja
henkil6ista. Nasta mainittakoon tuomiolauselmajéarjestelméan rikosasiainrekisteri,
tuomioistuinten kyselykayttojarjestelma (Kyosti), rikosdiaari (Sakari), siviiliasioiden
diaari (Tuomas) seka ns. raportointi- ja tilastointijarjestelma. Liséksi tuomioistuimilla
rekistereitd ja tietojarjestelmia. Rekisterinpitgjille esitetdan nykyadan entistd useammin
sellaisia tiedonsaantipyyntdja, joiden vuoksi joudutaan tekemd&n ratkaisuja
perustuslaissa ilmaistujen yksityisyyden ja henkilGtietojen suojaa seka tietojen
julkisuutta koskevien periaatteiden suhteen. Uutta erityisséantelya katsotaan
tarvittavan, koska henkiltietolain jajulkisuuslain yleisten sé8nndsten perusteella el ole
aina selvda kenelle, mihin tarkoitukseen ja mita tietoja viranomaisten rekistereista
voidaan luovuttaa. Sadantely on erityisen puutteellista ns. arkaluonteisten
henkilGtietojen osalta. Tyonjakoa rekistereita yll&pitavien viranomaisten kesken ei ole
my0Oskaan nykyaan riittavasti sdannelty.

Oikeushallintoviranomaisten nykyisista rekistereistd ehdotetaan
muodostettavaksi valtakunnallinen tietojarjestelmd, joka olisi saannelty
yhdenmukaisesti ja jota koskisivat samat yleiset periaatteet. Ajatuksena on, etta
valtakunnallinen jarjestelma palvelisi asiakaslahtdisyyden tavoitetta. Tietopyyntdihin
voitaisiin vastata keskitetysti tehokkaammin ja kattavammin vaarantamatta kenenkaan
oikeussuojaa. Tavoitteena uudistuksessa on liséks valineneutraali lainsdadanto, joka

¥ ausuntokierroksalle syyskuussa 2004 |ahetetty Oikeusministerion asettaman tyoryhman muistio
HenkilOtietojen kasittely oikeushallinnossa alustavine lakiesityksineen 16ytyy ministerion
verkkosivuilta osoitteesta www.om.fi/27571.htm

“Naista kts. KM 2002:1 sekd oikeusministerion tyoryhmamietintd 2003:1 hallintolainkayton
julkisuuden osalta.


http://www.om.fi/27571.htm
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olisi eriytetty olemassa olevien jarjestelmien méarittelyista ja vahentéisi teknisesta
kehityksesta johtuvia lainmuutospaineita.

Uudistuksen myo6td oikeusrekisterikeskuksesta tulisi  valtakunnallisen
tietojarjestelman rekisterinpitgjd, joka ratkaisisi siihen kohdistetut tietopyynnot.
Yksittdiset oikeushallintoviranomaiset voisivat kuitenkin edelleen vastata
tietopyyntoihin, jotka koskevat edelleen pelkastéan niiden omiatietoja

6. SAhkoisen asioinnin jatietoj arjestelmien sugjan rikosoikeudellisesta
sdantelysta

Sahkdinen asiointi on kiinte&ssa yhteydessa tietotekniseen infrastruktuuriin eli erilaisiin
viestintaverkkoihin, tietojarjestelmiin ja laitteistoihin, joissa ja joiden valityksella
tietoliikenne ja viestinta tapahtuu. S&hkéisen asioinnin, viestinnan ja kaupankdynnin
toimintavarmuus, uskottavuus ja luotettavuus ovat riippuvaisia jarjestelmien
tietoturvallisuustasosta. Merkittava vaikutus sahkdisen asioinnin kehitykselle on
tietoj arjestelmiin kohdistuvan rikollisen toiminnan saantelylla. Rikollisuuden torjunnan
ja selvittdmisen osalta olennaisia tekij6itd ovat talloin poliisille lainsd&danndssa
myonnettdvat toimivaltuudet mm. poliisi- ja pakkokeinolaissa seka sahkdiseen
asiointiin  liittyvissa  erityissdannoksissa.**  Preventiivisind keinoina  sdhkoiseen
asiointiin kohdistuvien vaarinkéytdsten estamiseksi ovat ensinndkin alan erilaisten
toimijoiden ja kuluttgjien riittava kouluttaminen seka toisaalta tehokas tiedottaminen
muuttuvista rikoslain tieto- ja viestintérikoksia koskevista sdannoksista. Myos
rikostutkinnalle myonnettavilla taloudellisilla ja teknisilla voimavaroilla on
ennaltaehkaisevaa vaikutusta todellisen kiinnijaamisriskin kasvaessa.

Edella esitellyissd sahkdisen asioinnin sdadoksissa e yleensa torkeampien
rikosten osalta ole suoranaisia sanktiosdannoksia lakien sa@nnOsten vastaisen
toiminnan varalta. Sen sijaan niissa on viittaukset rikoslakiin ja ldhinn& sen 38 lukuun,
johon on koottu tieto- ja viestintéarikosten tunnusmerkistot rangaistuksineen. Sahkoisen
asioinnin sdadoksissa todetaan lisdks usein, ettd henkilGtietojen kasittelyn osalta
noudatetaan sitd, mita henkilGtietolaissa saadetddn. HenkilGtietolain  sd8nndsten
mukaisesta toiminnasta voidaan puolestaan rangaista henkilGtietolain 48 8n 2
momentin mukaisena henkildrekisteririkkomuksena tai RL 38 luvun 9 8:ssa sé&dettyna

! Poliisin toimivaltuuksista on toukokuussa 2005 ilmestynyt tutkimus Rauno Korhonen Poliisin
valvontakeinot ja kansalaisten yksityisyyden suoja. Edita 2005.
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henkil Grekisteririkoksena. Esimerkiksi sdhkoallekirjoituslain 26 8:ssé viitataan juuri
henkil 6rekisteririkokseen ja henkilOrekisteririkkomukseen.

SAhkodisen viestinndn  tietosuojalain 42 8:ss& puolestaan  viitataan
viestintdsalaisuuden ja torkean viestintasalaisuuden loukkaamista koskeviin seka
tietomurtoa koskeviin RL 38 luvun sanktioihin. Kyseisen lain 5 8:ssd sdannellyn
vaitiolovelvollisuuden osalta rangaistussaannoksena viitataan RL 38 luvun 1 ja 2 8:n
salassapitosdannoksiin seka vaihtoehtoisesti RL 40 luvun 5 8n sdannoksin
virkasalaisuuden rikkomisesta tai tuottamuksellisesta virkasalaisuuden rikkomisesta.
Sahkdisen viestinnan tietosuojalain 42 8:n 2 momentin mukaan on liséksi lievempien
tekojen osalta mahdollisuus tuomita sahkdisen viestinnan tietosuojarikkomuksesta.

Yksityisyyden suojasta tyoel améssa sdadetyn lain 24 8:n 1 momentissa on pitka
luettelo, jonka mukaan kyseisen lain sddnndsten vastaisesta toiminnasta voidaan
erilaisissa lievissa teoissa tuomita sakkoon. Siten sakkorangaistus on mahdollinen, kun
tyOnantgja ta taman edustgja tahallaan tai torkedsta huolimattomuudesta vastoin
kyseisen lain 19 8:n sd8nndksid hakee esille tai vastoin 20 8:n s88nnoksid avaa
tyontekijalle lahetetyn tai tyontekijan lahettamén viestin. Pykdan 2 momentissa
puolestaan todetaan, ettd rangaistus henkilOrekisteririkoksesta, tietomurrosta,
salakatselusta, salakuuntelusta, viestintdsalaisuuden loukkauksesta,
salassapitorikoksesta ja virkarikoksista sdadetaan rikoslaissa.

Teknologian nopean kehityksen wvuoksi juuri RL 38 luvun tieto- ja
viestintarikosten saantelyd on jouduttu uudistamaan viimeisen kymmenen vuoden
aikana useasti.* RL 34 luvun yleisvaarallisiin rikoksiin s&dettiin lisdksi vuonna 1999
uusi 9 a §:

RL 34luku9as Vaaran aiheuttaminen tietojenkasittelylle

Joka, aiheuttaakseen haittaa tietojenkésittelylle tal tieto- tai telgjdrjestelman toiminnalle,

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai ohjelmakaskyjen sarjan, joka
on suunniteltu vaarantamaan tietojenkéasittelya tai tieto- tai telgjarjestelmén toimintaa taikka
vahingoittamaan sellaisen jarjestelman sisdltdmia tietoja tai ohjelmistoja, tai levittéa sellaista
tietokoneohjelmaatai ohjelmakaskyjen sarjaataikka

2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakéskyjen
sarjan valmistamiseen tai levittda sellaista ohjetta,

on tuomittava, jollel teosta muualla laissa séadetd ankarampaa tai yhta ankaraa rangaistusta,
vaaran aiheuttamisesta tietojenkdgttelylle sakkoon ta vankeuteen enintédn kahdeksi
vuodeksi.

RL 38 luku uusittiin 1990-luvun puolivalissa (578/1995, HE 94/1993 vp.). Tuolloin
luvun alkuun sijoitettiin  sddnnokset salassapitorikoksesta (1 8) ja
salassapitorikkomuksesta (2 8). 3 8§ saantelee nykyisessd muodossaan (531/2000)

Pihlajamaki Tietotojenkasittelyrauhan rikosoikeudellinen suoja: datarikoksia koskeva sdantely
Suomen rikodaissa. Suomalaisen lakimiesyhdistyksen sarja nro 258.
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viestintasalaisuuden loukkauksesta ja 4 8 torkean viestintasalaisuuden |oukkauksesta.

rangaistuksia ns. Soneran teleurkintajutun yhteydessa, on viimeisen lainmuutoksen
(517/2004) jakeen seuraavan sisatoinen:

RL 38luku 48 Torkea viestintdsalaisuuden loukkaus

Jos viestint&salaisuuden loukkauksessa

1) rikoksentekija kayttéd rikoksen tekemisessd hyvaks asemaansa sdhkoisen viestinndn
tietosuojalaissa (516/2004) tarkoitetun teleyrityksen palveluksessa tai muuta erityistd
luottamusasemaansa,

2) rikoksentekija kayttdd rikoksen tekemistd varten suunniteltua tai  muunnettua
tietojenkasittelyohjelmaa tai teknistd erikoidaitetta tai rikos muuten tehddan erityisen
suunnitelmallisesti taikka

3) rikoksen kohteena oleva viesti on sisdlloltdan erityisen luottamuksellinen taikka teko
huomattavasti loukkaa yksityisyyden suojaa

ja viestintésalaisuuden loukkaus on myds kokonaisuutena arvostellen torked, rikoksentekija on
tuomittava torkedstd viestintdsalaisuuden loukkauksesta vankeuteen enintddn kolmeksi
vuodeksi.

Yritys on rangaistava.

Rikoslain 38 luvun vuonna 1995 sdadetyissa 5 8:ssa saannelldan tietoliikenteen
hairinnastd, 6 8:ssa torkedsta tietoliikenteen héirinnastd ja 7 8:ssd lievasta
tietoliikenteen hdirinndsta. Torkeimman tunnusmerkiston tayttymisestd voidaan
enimmill&an tuomita neljan vuoden vankeusrangai stukseen.

RL 38 luvun 8 § kasittelee tietomurtoa:

RL 38luku 8 8 Tietomurto

murtamalla oikeudettomasti tunkeutuu tietojarjestelmédn, jossa sahkoisesti tai muulla
vastaavalla teknisella keinolla kasitellddn, varastoidaan tai Sirretdan tietoja, taikka sellaisen
jarjestelman erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeuteen
enintéén yhdeks vuodeksi.

Tietomurrosta tuomitaan myos se, joka tietojarjestelméan tai sen osaan tunkeutumeatta teknisen
erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa
tietojarjestelméassa olevasta tiedosta.

Yritys on rangaistava.

Tata pykdada sovelletaan ainoastaan tekoon, josta e ole muualla laissa sé8detty ankarampaa tai
yht& ankaraa rangaistusta.

RL 38 lukuun on my6hemmin lisétty s&8nnds suojauksen purkujar jestel marikoksesta
(1118/2001). Taman 8 a 8:n mukaan se, joka erdiden suojauksen purkujarjestelmien
kieltamisesta annetun lain (1117/2001) 3:ss& saadetyn kiellon vastaisesti
ansiotarkoituksessa tai siten, ettéa teko on omiaan aiheuttamaan huomattavaa haittaa tai
vahinkoa suojatun palvelun tarjogjalle, valmistaa, tuo maahan , pitda kaupan, vuokraa
tai levittdd suojauksen purkujarjestelmad, mainostaa sitd taikka asentaa tai huoltaa sitg,
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voidaan tuomita suojauksen purkujarjestelmarikoksesta sakkoon tai vankeuteen.
Ehtona on liséksi, eftei teosta muualla laissa séadetda ankarampaa tai yhta ankaraa
rangaistusta.

Henkil6tietolain 48 8:n 2 momentissa luetellaan tilanteet, joissa henkilGtietolain
sadannbsten vastainen toiminta voi johtaa henkil orekisteririkkomuksesta tuomittavaan
sakkoon. Pykdlan 1 momentissa viitataan tietomurron ja salassapitorikoksen seka -
rikkomuksen lisdksi RL 38 luvun 9 8:ssa méaariteltyyn henkil Orekisteririkokseen, joka
viimeisimman lainmuutoksen (480/2001) jalkeen on sanamuodoltaan seuraava:

RL 38luku 98 Henkilorekisteririkos

Joka tahallaan tai torkeasta huolimattomuudesta

1) kasittelee henkilGtietoja vastoin henkilotietolain (523/1999) kayttdtarkoitussdonnaisuutta,
kéasittelyn yleisia edellytyksid, henkilGtietojen tarpeellisuutta tai virheettomyyttd, arkaluonteisia
tietoja, henkilotunnusta tai henkilttietojen kasittelya erityisa tarkoituksia varten koskevia
sddnnoksia taikka rikkoo henkilttietojen kasittelya koskevia erityissdannoksig,

2) antamalla rekisterdidylle vééradn ta harhaanjohtavan tiedon estéa ta yrittéa estda
rekisterditya kayttamasta hanelle kuuluvaa tarkastusoikeutta tai

3) girtéa henkilttietoja Euroopan unionin tai Euroopan talousalueen ulkopuolisiin valtioihin
henkilGtietolain 5 luvun vastaisesti

ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai
olennaista haittaa, on tuomittava henkilGrekisteririkoksesta sakkoon tai vankeuteen enintéan
yhdeksi vuodeksi.

RL 38 luvun 10 8:ssa sdannellaan yksityiskohtaisesti syyteoikeuden toteutumisesta eri
tunnusmerkisttjen osalta.

Verkkokaupassa, sdhkoisten maksuvélineiden kaytossa, hakkeroinnissa tai
muissa tietojarjestelmiin kohdistuvissa tai niiden kautta tapahtuvissa lakien sdanndsten
vastaisissa toimissa voivat mahdollisesti tulla esille monet muutkin kuin edella mainitut
rikoslain saannokset kuten esimerkiksi petoksen® |, maksuvalinepetoksen, luvattoman
kayton, tuhotyon tai yritysvakoilun tunnusmerkistot.

Taméan agakson lopuksi on mainittava Eduskuntaan l8hiaikoina tuleva
tietoverkkorikoksia koskeva oikeusministerion valmistelema uudistus. Kyseessa on

“Esim. RL 36 luku 1 § Petos: “ Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista
hyotya taikka toista vahingoittaakseen, erehdyttamélla tai erehdysta hyvaks kayttaméla saa toisen
tekemdan tal jattaméan tekemétta jotakin ja siten aiheuttaa taloudellista vahinkoa erehtyneelle tai
slle, jonka eduista tdla on mahdollisuus méarétd, on tuomittava petoksesta sakkoon tai vankeuteen
enintéén kahdeks vuodeksi.

Petoksesta tuomitaan myos se, joka 1 momentissa mainitussa tarkoituksessa dataa syottamalla,
muuttamalla, tuhoamalla tai poistamalla taikka tietojarjestelman toimintaan muuten puuttumalla saa
aikaan tietojenkasittelyn lopputuloksen vaaristymisen ja sSiten aiheuttaa toiselle taloudellista vahinkoa
(13.6.2003/514).”

Taman 2 momentin mukaisen ns. tietojenkasittelypetoksen seka myods maksuvalinepetoksen
valmistelun (RL 37 luku 11 8) muutoksen taustoista ja siséllosta |&hemmin HE 2/2003 vp.
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hallituksen esitys Euroopan neuvoston tietoverkkorikollisuutta koskevan, vuonna 2001
hyvaksytyn yleissopimuksen voimaansaattamisesta ja EU:n tietojéarjestelmiin
kohdistuvia hyokkayksid koskevan puitepadtoksen taytantoonpanosta seka rikoslain,
pakkokeinolain, esitutkintalain ja kansainvalisesta oikeusavusta rikosasioissa annetun
lain muuttamisesta. Asiaa valmistelleen tietoverkkorikostyoryhman mietinnbssa on
ehdotettu rikoslakiimme liséttdvaksi uudet tietojarjestelman hairintda ja
tietoverkkorikosvalineen hallussapitoa koskevat s&annokset.
Tietoverkkorikosvélineen levittdmisen osalta nykyinen saantely lagennettaisiin
kattamaan tietokonevirusten ja muiden vastaavien haittaohjelmien osalta myos
tietomurtovélineet ja laitteet. Pakkokeinolakiin puolestaan ehdotetaan liséttavaksi
uudet datan takavarikkoa, sdilyttamisméaraysta ja tietojarjestelman haltijan
tietojenantovel vollisuutta koskevat sé&nnokset. Liséksi muutoksia tulisi erdisiin muihin
saadoksiin.*

7. Lopuksi

Edell& esitelty sdhkdisen asioinnin, sdhkdisen viestinnan ja sdhkoisen kaupankdynnin
saadoskentta lagjuudessaan ja uutuudessaan osoittaa todeksi sen, etta puhe alan
normitulvasta ei ole liioittelua. Tama kirjoitus j&4 tarkoituksella vain pintapuoliseksi
kuvaukseksi. Syvéllisempéan esitykseen e tassad yhteydessd ole mahdollisuuksia.
Sahkdisen asioinnin, viestinndn ja kaupankaynnin lainséadantd on varsin
tekniikkasidonnaista ja jo peruskasitteiden sisdaistdminen vie aikaa, puhumattakaan
normien sisdllon ja eri saadosten vdlisten suhteiden syvéllisestd hahmottamisesta.
Sahkdinen asiointi kaipaisikin  kokonaisuutena lagjempaa oikeudellista
yleisoppikirjaa®™, jonka ilmestyminen olisi toivottavaa. Alan kiihked muutosvauhti el
kyllak&&n kannusta tutkijakuntaa juuri nyt syventymaan teokseen, joka saattaa
hyvinkin nopeasti vanhentua, vaikkakin s&&dokset on pyritty rakentamaan
tekniikkaneutraalisti tulevia uudistuksia ennakoiden. Pyrkimykseni on télla pienella

“Uudistuksesta |dhemmin Tietoverkkorikostyoryhméan mietintd (OM:n tyoryhméamietintéja 2003:6)
seké mietinndsta annettujen lausuntojen tiivistelméa (OM:n Lausuntoja ja selvityksia 2004:14).

“Alan eri osa-alueita kasittelevastd, osin jo vanhentuneesta kotimaisesta juridisesta kirjallisuudesta
voidaan mainita Juha Laine (toim.) Verkkokauppaoikeus. WSOY 2001; Lauri Mannio Sdhkdisen
kaupank&ynnin verotus WSOY 2001; Heikki Kulla ym. (toim.) Viestintdoikeus WSOY 2002 ja
Laura Vilkkonen - Henriikka Piekkala Viestintdmarkkinalaki. Edita 2004. Lapin yliopiston
oikeusinformatiikan instituutti on joulukuussa 2004 vamistanut liikenne- ja viestintaministeriolle
raportin SAhkdinen viestinta, tietoturvallisuus ja perusoikeudet. Raporttiin on linkki ministerion
www-sivuilla kohdasta Kansallinen tietoturvastrategia. Kts. myds Riitta Ollila Perusoikeudet
viestintamarkkinoilla. Edilex 2003. Turun yliopistossa tarkastettiin kesélla 2005 Katariina Sorvarin
oikeustieteellinen vaitoskirja Vastuu tekijanoikeuden Iloukkauksesta: erityisesti
tietoverkkoymparistossa. WSOY 2005.
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tutkimuksella antaa aihepiirista kiinnostuneille pohjatietoa ja johdatuksen sahkoisen
asioinnin monitahoiseen ja muuttuvaan normikenttéan. Tavoitteena on myos jatkossa

paivittdd ja lagjentaa tdta artikkelia lainsd&dannbn muutosten ja tutkimuksen
kehityksen myota



