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1 SAHKOPOSTISAANNOT LYHYESTI

1.1  SAHKOPOSTIN KAYTTAJALLA VOI OLLA YKSI TAI USEAMPIA ROOLEJA

- Esimerkiksi henkilékuntaa ja opiskelijoita koskevat sadnnét ovat osittain erilaiset.

1.2 KAIKKIA SAANTOJA ON NOUDATETTAVA

- Kayta Lapin yliopiston sahkdpostiosoitetta yksityisiin tarkoituksiin vain harkiten (ks. ICT-palvelujen kaytto-
saannot).

- Kayta Lapin yliopistolla eri salasanoja kuin missadn muualla.

- Ohjaa erehdyksessd saamasi sahkdpostiviestit oikealle vastaanottajalle ja informoi lIdhettdjda.

- Muista, ettd kirjesalaisuus suojaa myos sahkdpostia.

- Huolehdi sahkdpostilaatikkosi tilan riittdvyydesta.

- Ald I3hetd roskapostia.

- Al jata yksityisia viestejasi Lapin yliopiston postilaatikkoon kdyttévaltuutesi paattyessa.

1.3 HENKILOKUNTA

- Kayta tydasioissa aina Lapin yliopiston sdhkopostiosoitteita.

- Ldhetd kuittaus sahkoéisen asioinnin viesteihin viipeetta.

- Al ohjaa tydsdhképostia Lapin yliopiston ulkopuolisiin séhkdpostiosoitteisiin.

- Pidd yksityiset ja tydsdhkopostiviestit erillddn, myos |dhettdmasi.

- Noudata tiedonhallintasuunnitelmaa.

- Huolehdi sdhkdpostisi hoitamisesta poissaolojesi aikana.

- Jos kdytat poissaoloviestid, ohjaa sen vastaanottajaa kdyttamddn organisaatio-osoitetta.

- Kayta vain Lapin yliopiston hyvaksymid sahkdpostin salausmenetelmia.

- Ennen kayttdvaltuutesi padttymista siirrd organisaatiolle tarpeelliset tydsahkdpostiviestit oikeille henki-
Gille.

1.4  OPISKELIJA

- Kayta opiskeluun liittyen Lapin yliopiston sinulle antamaa sahkdpostiosoitetta.

- Voit kieltaa Lapin yliopistoa julkaisemasta sahkdpostiosoitettasi.

- Opiskelijana lahettamasi ja vastaanottamasi viestit ovat yksityisid.

- Mikdli olet tydsuhteessa Lapin yliopistoon, sinua koskevat myds henkilékunnan saannot. Lisdksi tyo- ja
opiskelusdhkdpostit on selkedsti pidettdva erillddn toisistaan.

1.5 POSTITUSLISTAN VASTUUHENKILO

- Huolehdi postituslistastasi (oikeat ja toimivat osoitteet, reipastahtinen moderointi).
- Pyyda poistamaan postituslistasi, kun se kdy tarpeettomaksi.

1.6 ESIMIES

- Huolehdi, ettd kdytdssa ovat kaikki tarvittavat organisaatio-osoitteet.
- Huolehdi, etta yksikkdsi viestinndssa kdytetadn organisaatio-osoitteita.
- Nimead organisaatio-osoitteita seuraavat vastuuhenkil6t ja heille varahenkil6t.



1.7 ORGANISAATIO-OSOITTEEN VASTUUHENKILO

- Selvitd, miten viestit kdsitelldan, kdsittely varmistetaan ja saatetaan tiedoksi muille kdsittelijoille.
- Vaihda organisaatio-osoitteeseen mahdollisesti liittyvd salasana sdanndllisesti ja aina, kun joku sen tietdva
poistuu viestien kdsittelijéiden joukosta.

2 SAHKOPOSTISAANNOT

Sahkodpostisaannot koskevat kaikkia Lapin yliopiston sahkdpostijarjestelmien kayttdjid. Henkilokunnalle merkityt
osiot koskevat Lapin yliopiston yksikéita, koko henkildkuntaa ja heihin rinnastettavia henkil6ita, jotka kayttavat
sahkdpostipalvelua. Saannot koskevat myds kaikkia sahkdpostijarjestelmistd vastaavia toimijoita.

21  SAHKOPOSTISAANNOT TOTEUTTAVAT VOIMASSAOLEVAA LAINSAADANTOA

Sahkopostiviestin perillemenosta varmistuminen on Iahettdjan vastuulla. Jos viestin perillemeno on erityisen tar-
kedd, on syytd Iahettaa viesti hyvissa ajoin ennen mahdollista mdardaikaa ja pyytaa vastaanottajaa kuittaamaan
viestin perillemeno.

2.2 KIRJESALAISUUS SUOJAA SAHKOPOSTIA

Mikali henkild saa toiselle tarkoitetun sahkdpostiviestin, hdnelld on vaitiolovelvollisuus ja hyvaksikdyttokielto niin
viestin sisallosta kuin olemassaolostakin.

- Lapinyliopiston tai sen tydntekijan toimivaltaan kuulumaton, erehdyksesta lahetetty hallintotehtavia kos-
keva sahkdpostiviesti on hallintolain (434/2003) 21 §:n mukaisesti siirrettdva toimivaltaiseksi katsotulle
viranomaiselle tai taholle ja siirrosta on ilmoitettava viestin lahettdjalle; ellei siirto ole mahdollinen, viesti
palautetaan Idhettdjdlle ja hdvitetddn Lapin yliopiston sahkdpostijdrjestelmasta.

- Kaikki muut vddrddn osoitteeseen tulleet viestit tulee palauttaa Iahettdjdlle.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivdtka roskapostia.

23 SAHKOPOSTIOSOITTEET

Organisaatio-osoite on virallinen sahkopostiosoite

- Organisaatio-osoitetta kdytetadn virallisten asioiden hoitoon ja palvelujen tarjoamiseen.
- Esim. tietoturva@ulapland.fi

Tyosdahkopostiosoite on tydkdyttoon annettu henkilokohtainen sdahkdpostiosoite

- Esimerkki: maija.mallikas@ulapland.fi

- Ty6sahkopostiviesti liittyy sekd tydsahkoposti-osoitteeseen ettd tydntekijdn tydtehtaviin.

- Lahtokohtaisesti Lapin yliopisto kohtelee tydsahkdpostiosoitteeseen tulleita sahkdpostiviesteja yksityisina
viesteina.

- Lahetettdvdn sahkopostiviestin Idhettdjana tulee olla joko organisaatio-osoite tai nimimuotoinen tydsah-
kdpostiosoite.



Opiskelusdhkopostiosoite on Lapin yliopiston opiskelijalle antama henkilokohtainen sahkdpostiosoite

- Esimerkki: mmallika@ulapland.fi

- Opiskelusahkdpostiosoite on tarkoitettu ensisijaisesti opiskelujen hoitamiseen.

- Lapin yliopisto kohtelee opiskelijoiden sahkdpostiviesteja yksityisina viesteina.

- Ldhetettdvdn sahkdpostiviestin ldhetysosoite on nimimuotoinen opiskelusdahkopostiosoite.

- Jokainen sahkdpostipalvelun kdyttdja vastaa itse tilakiintionsa riittavyydestad ja sahkopostilaatikkonsa sii-
voamisesta.

Lapin yliopisto pddttdad sahkopostiosoitteista ja niilden muodosta

- Ty6- ja opiskelu sdhkdpostiosoitteet muodostetaan henkildn nimesta.

- Henkilokunnan sahkopostiosoite muodostuu padsadntodisesti (kutsuma)etu- ja sukunimesta.

- Opiskelijan sahkdpostiosoite eroaa henkildkunnan osoitteesta niin, etta siind ei kdytetd etunimi.sukunimi
—syntaksia, vaan padsdantdisesti etunimen ensimmaista kirjainta ja sukunimesta seitseman ensimmaista
kirjainta, mikali sukunimi ei ole lyhyempi.

SAHKOPOSTIN JA SAHKOPOSTIOSOITTEIDEN KAYTTO

- Henkilékohtaisena sahkdpostiosoitteena tulee kdyttda nimimuotoista osoitetta.
- Lapin yliopiston viestinndssd suositellaan organisaatio-osoitteita.
- Tybasioissa tulee kdyttdd organisaatio-osoitetta tai tydsahkdpostiosoitetta.

Organisaatio- ja tydsahkdpostiviestien kasittelyd ja arkistointia ohjaavat laki viranomaisten toiminnan julkisuu-
desta.

- Organisaatio- tai tydsdahkopostiviestien siirto tai automaattinen ohjaaminen Lapin yliopiston ulkopuoliseen
sahkdpostiosoitteeseen on kiellettya tietoturvan, tietosuojan ja tiedon hallinnan varmistamiseksi ja voi olla
esimerkiksi henkilStietolain vastaista.

- Jos saapuneessa viestissa on kuittauspyynto tai kyseessa on sdhkdinen asiointi?, tulee viestin kasittelijan
lahettda sen lahettajalle kuittausviesti viipeetta.

- Automaattisia vastaanottokuittauksia saavat kayttda vain asiointijarjestelmat.

Organisaatio-osoitteella on vastuuhenkild

Vastuuhenkildn tulee varmistaa organisaatio-osoitteeseen saapuvien viestien sdanndllinen kasittely ja arkiston-
muodostussuunnitelman noudattaminen, myds omien poissaolojensa aikana.

- Organisaatio-osoitteeseen tulleet sahkdpostiviestit kuuluvat tyénantajalle.

Vastuuhenkildén on vastattava saapuneisiin viesteihin viiveetta.

Vastauksesta tulee ilmetd, ettd se on vastaus organisaatio-osoitteeseen tulleeseen viestiin.
- Organisaatio-osoitteita ei saa kayttad yksityiseen viestintadn.

Tydsahkdpostiosoitteeseen liittyvad viestia kohdellaan yksityisend viestind

- Lapinyliopisto voi hakea ja avata tyontekijan sahkdpostin erillisen ohjeen maarittelemissa tapauksissa
ja tavalla.

- Tyontekijan lahettamasta tydsahkdpostiviestista tulee tarvittaessa selvasti ilmetd, onko viesti lahe-
tetty tyGtehtdvadn liittyvdnd kannanottona vai henkildn yksityisend mielipiteena.

- Mikali vastaanotettu viesti on hakemus tms. julkisiin hallintotehtaviin liittyva asia, tulee vastausviestin
vastausosoite asettaa organisaatio-osoitteeksi.

1 Sdhkaiselld asioinnilla tarkoitetaan hallintoasiain sdhkaista vireillepanoa ja sen taydentdmista, kasittelya (ml. rat-
kaisu) ja paatoksen tiedoksiantoa tai oikeudenkdyntiasiakirjan lahettamista sahkoisena viestina yleiselle tuomiois-
tuimelle tai sen madraamalle henkildlle.



- Vastausosoitteen asettamisen sijasta voi asiakasta kehottaa kdyttdmdan jatkossa organisaatio-
osoitetta.
- Vastaus ja alkuperdinen viesti siirretdan organisaatio-osoitteelle arkistoitavaksi.

Lapin yliopiston antamaa sahkdpostiosoitetta voi kdyttaa yksityisiin tarkoituksiin, kunhan noudattaa Lapin yliopis-
ton ICT-palvelujen kdyttésaanndissa asetettuja rajoituksia.

- Tyontekijan yksityiset viestit tulee selvasti erottaa tydsdahkdpostiviesteistd, tdma koskee saapuvia ja
lahtevia viestejd.

- Jos henkil6 on sekd opiskelija ettd henkilokuntaa, tulee ndihin rooleihin liittyvat sahkdpostit selkedsti
erottaa toisistaan.

Ulkopuolista sahkopostia ei saa kdyttad Lapin yliopistoon liittyviin tyotehtaviin

Ulkopuolisen sdhkdpostipalvelun kdyttda Lapin yliopiston verkosta voidaan rajoittaa teknisesti, mikali sen muodos-
tama tietoturvariski Lapin yliopistolle nousee liian suureksi.

Henkilokohtaisia automaattisia vastauksia tulee kayttada harkiten

Jos automaattivastaus roskapostin madran kasvun uhasta huolimatta katsotaan valttamattomaksi, tulee siina
neuvoa lahettdjad ottamaan yhteyttd ensisijaisesti sopivaan organisaatio-osoitteeseen.

Sdhkdpostista on huolehdittava poissaolojen aikana

Esimerkiksi pitkdn virkavapauden ajaksi postilaatikko on suljettava. Suositeltavinta on neuvoa asiakkaita etukateen
ottamaan aina yhteyttd sopivan organisaatio-osoitteen kautta.

Sdhkopostiosoitteen kdyttovaltuus on mddrdaikainen
Yksityisia viesteja ei tule jattda Lapin yliopiston postilaatikkoon kdyttévaltuuden paattyessa.

Tyontekijan tulee sopia esimiehen kanssa muiden kuin yksityisten viestien siirrosta Lapin yliopiston haltuun. Jos
tydntekijd lopettaa tehtdviensa hoitamisen ennen tydsuhteen padttymistd, voi tydntekijd tai hdnen esimiehensa
pyytaa estdmddn sahkdpostin vastaanoton valittémadsti.

Sdhkdpostiviestin voi salata

Kaytettdvien salausohjelmien tulee organisaatio- ja tydsdhkdpostiviestien osalta olla Lapin yliopiston hyvdksymia
ja kdyttéonottamia.

- Jos saapuva organisaatio- tai tydsahkopostiviesti on salattu siten, etta vain vastaanottaja voi avata sen, on
salaus purettava valittdmadsti vastaanoton jdlkeen. Tdma ei koske haittaohjelmia sisdltdvia viesteja eika
roskapostia.

- Viesti voidaan salata uudestaan siten, etta se on kaikkien asian kasittelijoiden avattavissa.

Salaamaton sahkdposti rinnastuu turvallisuudeltaan postikorttiin.
Postituslistalla on vastuuhenkild

Vastuuhenkildn tulee huolehtia listan moderoinnista, tarkistaa saanndllisesti postituslistan ajantasaisuus ja pois-
taa tarpeettomat osoitteet.

- Yhteisten postituslistojen ylldpidosta ja poistamisesta vastaa listan omistaja.
- Henkilékohtaisten postituslistojen ylldpidosta vastaa kukin itse.

Postituslista on henkilérekisteri ja voi olla salassa pidettdvaad tietoa, jonka luovuttamisesta on sdddetty erikseen.
Lahetd talldin sahkoposti piilokopiona (bcc), etteivat listalla olevat osoitteet ndy vastaanottajille.

Massapostitus ja ketjukirjeiden lahettiminen ja edelleen vidlittiminen on kielletty



Erilliselld paatdksella voidaan soveltaa poikkeusmenettelya.

4 PALVELUTUOTANTO JA YLLAPITO

Ylldpito voi puuttua sihkdpostin kulkuun

sahkdpostijdrjestelman palvelutason tai turvallisuuden takaamiseksi. Puuttuminen, kdytén valvonta ja lokitietojen
kerdadminen ja sdilyttaminen on ohjeistettu erikseen.

Sahkoposti tarkistetaan ja suodatetaan
Kaikki sdhkdpostiliikenne tarkistetaan automaattisen sisalldllisen analyysin avulla ja

- haittaohjelmia sisdltavat viestit ja liitetiedostot poistetaan automaattisesti
- haitallisten, suurten tai monilukuisten liitetiedostojen valittamista voidaan rajoittaa.

Lisaksi suodatetaan ja voidaan ilmoittamatta tuhota viestit, jotka

- saapuvat tunnetuista roskapostia vdlittavista palvelimista
- luokitellaan roskapostiksi automaattisen sisdltéanalyysin perusteella.

Sdhkopostiosoite lakkaa toimimasta

kun kdyttovaltuus pdattyy. Lapin yliopisto ei ota vastaan henkildlle Idhetettyja viesteja, vaan ilmoittaa automaatti-
sesti lIahettdjdlle osoitteen toimimattomuudesta. Samalla kaikki mahdolliset sahkdpostiosoitteeseen liitetyt vies-
tien uudelleenohjaukset lakkaavat toimimasta.

5 MUITA MAARAYKSIA

Voimaantulo
Nama sahkdpostisddnnot tulevat voimaan 16.5.2016 ja korvaavat aiemmat vastaavat sadnnot.
Muutoksen hallinta

Sahkodpostisaannoét tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja lainsadadantéa. Muu-
tostarpeesta padttda Lapin yliopiston tietohallintojohtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkilékohtaisesti.
Sdhkopostisddnnoistd poikkeaminen

Lupa sahkdpostisadnndista poikkeavaan toimintaan voidaan myéntada vain kirjallisen hakemuksen perusteella ja
perustellusta syystd. Luvan poikkeamaan voi myéntaa Lapin yliopiston tietohallintojohtaja. Luvassa voi olla ehtoja,
rajoituksia ja lisavastuita.

Valvonta

Sahkdpostisadntdjen valvonnasta vastaa Lapin yliopiston tietoturvapdallikké yhdessd Lapin korkekakoulukonser-
nin palvelukeskuksen IT-palvelujen kanssa seka tydnjohdollisesti esimiehet kukin osaltaan. Sadntérikkomukset ka-
sitelldan voimassaolevan lainsaddannén mukaisesti.

Sadntoja pdivitetdan tarvittaessa. Pdivitystarvetta seuraa tietoturvapaallikko.



Lisdtietoja

ICT-palveluja koskevat sddnnét ja ohjeet ovat luettavissa Lapin yliopiston www-sivuilla.
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