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LAPIN YLIOPISTO

1. Rekisterinpitaja

Lapin yliopisto, y-tunnus 0292800-5
Yliopistonkatu 8
96300 Rovaniemi

2. Rekisterinpitdjan edustaja ja sen yhteyshenkil6t
Rekisterinpitdjan edustaja: Johtaja, Merija Timonen
merija.timonen@ulapland.fi

Rekisterinpitdjan yhteyshenkilo: Suunnittelija, Minna Ankerman
minna.ankerman@ulapland.fi

Yhteyshenkildihin voi olla yhteydessa kaikissa henkilGtietojen kasittelyyn liittyvissa
kysymyksissa. Samoin my0s kaikki oikeuksien kayttamista koskevat pyynnot voi tehda
ylla olevalle yhteyshenkil6lle.

3. Tietosuojavastaavan yhteystiedot

Lapin korkeakoulukonsernin tietosuojavastaavana toimii lakimies Jari Rantala.
Héneen saa yhteyden sahkopostiosoitteesta tietosuoja@ulapland.fi.

4. Henkilttietojen kasittelyn tarkoitus

Rekisteri on tarkoitettu s&hkodisen tenttimisen suunnitteluun, varaamiseen,
suorittamiseen ja arviointiin. Tentin suorittaminen tapahtuu tenttiakvaariotiloissa.
Sahkoinen tenttipalvelu on tarkoitettu Lapin yliopiston opiskelijoille, jotka ovat
ilmoittautuneet lasnadoleviksi opiskelijoiksi sekd muiden Exam-konsortioon kuuluvien
korkeakoulujen tenttivierailijoille.

Exam-tenttitiloissa on kameravalvonta. Kameravalvonnan live-kuvan seka tallenteiden
katsomisen tarkoitus on tenttivilppiepéilyjen tarkistaminen sek& valvontalaitteiden
toiminnan tarkistaminen.

5. Henkildtietojen kasittelyn oikeusperuste
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Henkilttietoja kasitelladn yleisen tietosuoja-asetuksen (TSA 2016/679) 6 artiklan 1
kohdan perusteella. Tarkemmat kasittelyperusteet ovat:

O rekister6idyn suostumus

[0 sopimuksen taytantdonpaneminen

O rekisterinpitajan lakisaateisen velvoitteen noudattaminen
mika lakisdateinen velvoite kyseessa:

yleistad etua koskeva tehtava/rekisterinpitajalle kuuluvan julkisen vallan kaytt6
Rekisterin kayttd perustuu Lapin yliopistoa koskevaan lainsdadantoon.
Saadokset ja maaraykset ovat lueteltuna seuraavassa luettelossa: Yliopistolaki
558/2009, Yliopiston hallintojohtosaantd, Yliopiston tutkintosaanto.

O rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttaminen

mika oikeutettu etu on kyseessa:

Kasiteltavat henkildtietoryhmat ja niiden sailytysajat

Rekisteri sisaltaa seuraavat tiedot kayttajista: etu- ja sukunimi, organisaatio,
sahkopostiosoite, kayttajatunnus, kayttajarooli, opiskelijanumero, henkilékuntatunnus
sekd kayttajalle jarjestelmassa maaritellyt kayttboikeudet. Tenttivastauksien
sdilytysaika on 6 Kkk tentin suorittamisesta (Yliopiston tutkintosaantt, Yliopiston
arviointisaantd). Kuvatallenteita sailytetdan enintddn kolmen (3) kuukauden ajan.
Mikali sailytysaikana tulee ilmoitus tapahtuneesta tenttijarjestelman vaarinkayttksesta
tai vilppiepailysta, tallenteita sailytetaan taltd osin asian selvittamiseksi tarvittavan
ajan.

Tietolahteet

Opiskelijatietojarjestelma Peppi
Yliopiston kayttajahallintajarjestelma

Henkilotietojen suojauksen periaatteet

Rekisterissa olevien tietojen Kkasittely edellyttda erillista tietojarjestelman
kayttoikeutta. Jarjestelmaan kirjautuminen edellyttaa kayttajatunnuksen ja salasanan
kayttamista. Kayttajatunnus on voimassa méaaratyn ajan.

Exam-tenttitilojen valvontakameroiden tallenteita voivat katsoa vain henkil6t, joiden
tyotehtaviin - se kuuluu tai joilta on saatavissa lisaselvitystd asiaan.
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Vilppiepailystilanteessa tallenteen katseluun oikeutettuja ovat Exam -tentin valvoja,
tentin tarkastaja (tentaattori), dekaani sekéa hallintojohtaja, tai hdnen maaraddmansa
taho ja rehtori. Edella mainitut tahot voivat tarvittaessa tarkastella tallennetta Exam -
paakayttajan lasna ollessa. Vilppiepailtya tulee kuulla hallintolain 34 8:n mukaisesti,
informoida asian selvityksen etenemisesta ja hénelle tulee antaa mahdollisuus olla
lasnéa tukihenkildineen tallenteen katsomistilaisuudessa.

Fyysinen suojaus noudattaa yliopiston tietoturvasadnnoksia. Jarjestelman palvelimet
sijaitsevat Suomessa. Sovelluksen ja palvelimen valinen yhteys on suojattu.

9. Kasittelyssa kaytettavat tietojarjestelmat

9.1 Tietojarjestelmat
Opiskelijatietojarjestelma Peppi

10.Tietojen saanndnmukaiset siirrot ja luovutukset
Tietoja ei luovuteta kolmansille osapuolille.

11.Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen
ulkopuolelle

Tietoja ei siirretd tai luovuteta Euroopan unionin tai Euroopan talousalueen
ulkopuolelle.

12.Automatisoitu paatoksenteko

Henkilttietojen kasittelyssa ei tapahdu automaattista paatoksentekoja.

13.Mita oikeuksia sinulla on ja oikeuksista poikkeaminen

Yhteyshenkild rekisterdidyn oikeuksiin liittyvissd asioissa on taman ilmoituksen
kohdassa 1 mainittu henkild.

Rekisteroidyn oikeudet

Suostumuksen peruuttaminen (GDPR, 7 artikla)

Sinulla on oikeus peruuttaa antamasi suostumus, mikali henkildtietojen kasittely
perustuu suostumukseen. Suostumuksen peruuttaminen ei vaikuta suostumuksen
perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

Oikeus saada paasy tietoihin (GDPR, 15 artikla)

Sinulla on oikeus saada tieto siitd, kasitelladnkd ja mitd henkilGtietoja sinusta
kéasitellaan. Voit myds halutessasi pyytaa jaljennoksen kasiteltavista henkilotiedoista.
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Oikeus tietojen oikaisemiseen (GDPR, 16 artikla)

Jos kasiteltavissa henkilotiedoissasi on epatarkkuuksia tai virheitd, sinulla on oikeus
pyytaa niiden oikaisua tai taydennysta.

Oikeus tietojen poistamiseen (GDPR, 17 artikla)

Sinulla on oikeus vaatia henkilttietojesi poistamista seuraavissa tapauksissa:

a) henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita
varten niitd muutoin kasiteltiin;

b) peruutat suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole
muuta laillista perustetta;

c) vastustat kasittelyda (kuvaus vastustamisoikeudesta on alempana) eika
kasittelyyn ole olemassa perusteltua syyta;

d) henkilotietoja on kasitelty lainvastaisesti; tai

e) henkildtiedot on poistettava unionin oikeuteen tai jasenvaltion lainsaadantbon
perustuvan rekisterinpitdjaan sovellettavan lakisdateisen velvoitteen
noudattamiseksi.

Oikeutta tietojen poistamiseen ei kuitenkaan ole, jos tietojen poistamisen estaa
tietyissa yksittdistapauksissa tietosuoja-asetuksessa tai Suomen
tietosuojalainsaadanndssa saadetyt perusteet.

Oikeus kasittelyn rajoittamiseen (GDPR, 18 artikla)

Sinulla on oikeus henkilttietojesi kasittelyn rajoittamiseen, jos kyseessa on jokin
seuraavista olosuhteista:

a) Kiistat henkilttietojen paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi,
jonka kuluessa Lapin yliopisto voi varmistaa niiden paikkansapitavyyden;

b) kasittely on lainvastaista ja vastustat henkilttietojen poistamista ja vaadit sen
sijaan niiden kayton rajoittamista,;

c) Lapin yliopisto ei enda tarvitse kyseisia henkilttietoja kasittelyn tarkoituksiin,
mutta sina tarvitset niita oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi; tai

d) olet vastustanut henkil6tietojen kasittelya (ks. tarkemmin alla) odotettaessa sen
todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet rekisterdidyn
perusteet.

Oikeus siirtaa tiedot jarjestelmésta toiseen (GDPR, 20 artikla)

Sinulla on oikeus saada Lapin yliopistolta toimittamasi henkilétiedot jdsennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, ja oikeus siirtaa kyseiset
tiedot toiselle rekisterinpitajalle Lapin yliopiston estamatta, jos kasittelyn oikeusperuste
on suostumus tai sopimus, ja ka&sittely suoritetaan automaattisesti. Kun kaytat
oikeuttasi siirtaa tiedot jarjestelmasta toiseen, sinulla on oikeus saada henkilttiedot
siirrettya suoraan rekisterinpitajalta toiselle, jos se on teknisesti mahdollista.

Vastustamisoikeus (GDPR, 21 artikla)

Sinulla on oikeus vastustaa henkilttietojesi kasittelyd, jos kasittely perustuu yleiseen
etuun tai oikeutettuun etuun. Tallin Lapin yliopisto ei voi kasitella henkil6tietojasi,
paitsi jos se voi 0soittaa, etté kasittelyyn on olemassa huomattavan tarkea ja perusteltu
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syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Lapin yliopisto voi jatkaa
henkil6tietojesi kasittelya myds silloin, kun sen on tarpeellista yleista etua koskevan
tehtdvan suorittamiseksi.

Oikeuksista poikkeaminen

Tassa kohdassa kuvatuista oikeuksista saatetaan tietyissad yksittaistapauksissa
poiketa tietosuoja-asetuksessa ja Suomen tietosuojalainsdddannossa saadetyilla
perusteilla. Tarvetta poiketa oikeuksista arvioidaan aina tapauskohtaisesti.

Valitusoikeus

Sinulla on oikeus tehda valitus tietosuojavaltuutetun toimistoon, mikali katsot, etta
henkilGtietojesi kasittelyssé on rikottu voimassa olevaa tietosuojalainsaadantoa.

Yhteystiedot:

Tietosuojavaltuutetun toimisto
Linkki: lImoitus tietosuojavaltuutetulle
Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki

Postiosoite: PL 800, 00531 Helsinki
Séahkdposti: tietosuoja(at)om.fi
Puhelinvaihde: 029 566 6700

Kirjaamo: 029 566 6768
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