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1 PERUSTEET

1.1  VIESTIEN HAKEMISTA JA AVAAMISTA OHJAAVAT SAADOKSET

Suomen perustuslain (PL 731/1999, 10§) mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salai-
suus on loukkaamaton. Viestin salaisuuden loukkaamattomuus koskee myds sahkdpostiviestejd. Tietoyh-
teiskuntakaaren (L917/2014) mukaan viestien vdlitystiedot ovat luottamuksellisia ja niiden késittelysta
madaratadn tarkasti.

Laissa yksityisyyden suojasta tyéeldmassd (TETSL 759/2004, 6. Luku 18-20§) maarataan, missd tapauk-
sissa tydnantajalla on oikeus hakea tai avata tydntekijdn vastaanottamia tai [dhettdmid sahkdpostiviesteja.
Tama ohje perustuu TETSL:n mukaiseen menettelyyn.

1.2 MITA SAHKOPOSTIVIESTEJA TOIMENPITEET VOIVAT KOSKEA

Tybnantajalla on oikeus hakea tai avata vain sellaisia sdhkdpostiviestejd, joita tydntekija on ldhettdnyt tai
vastaanottanut valittomastit ennen poissaoloaan tai sen aikana. Sdhkopostiviestien otsikkotietojen listaa-
mista tata pidemmalta ajanjaksolta ei voi tehda ilman tydntekijan suostumusta.

1.3 MITA SAHKOPOSTIVIESTIEN ESILLE HAKEMINEN TARKOITTAA

Sahkopostiviestien esille hakeminen tarkoittaa viestien otsikkotietojen listaamista. Tydnantaja saa kdyttaa
vain seuraavia otsikkotietoja:

viestin lahettdja

viestin vastaanottaja

viestin otsikko tai aihe ja
viestin ldhettdmispdivamaara.

mwNBE

Tyypilliset sahkdpostin lukemiseen kdytettdvadt ohjelmat kelpaavat sahkdpostien hakemiseen. Sahkdpostien
hakemisessa tuotettava lista vastaa sahkdpostien lukuohjelmien tuottamaa listaa kansiossa olevista vies-
teistd.

Sahkodpostin hakemisessa ei lueta itse viestid.

Sahkdpostin hakeminen on kertatoimenpide, silla on selkead alku ja loppu. Se ei ole jatkuva prosessi.

1.4 MITA SAHKOPOSTIN AVAAMINEN TARKOITTAA

Sahkdpostin avaaminen tarkoittaa viestin lukemista ja sitd edeltdd aina sahképostin hakeminen.

1 Laki ei maarittele termia "“valittémasti”. Tulkinta jaa auki.



1.5 TEKNISET JA TOIMINNALLISET VAATIMUKSET

Tydnantajan on etukdteen tarjottava ainakin yksi seuraavista mahdollisuuksista:

1. Tyontekija voi valtuuttaa toisen tyontekijdn kdsittelemdan hdnelle saapuvat sahkopostit.

Tyontekijalle saapuviin sahkoposteihin voidaan asettaa automaattinen poissaolovastaus.

3. Tyontekijdlle saapuvat sahkdpostit on mahdollista |ahettdd edelleen toiseen tydénantajan hyvaksy-
madn osoitteeseen.

4, Viestien ldhettdjilld on mahdollisuus Idhettda tyotehtavadn / palveluun liittyvat viestit organisaatio-
eli palveluosoitteeseen tydntekijan henkilokohtaisen sahkdpostiosoitteen sijaan.

N

Edelld oleviin liittyen

1. Automaattinen poissaolovastaus vastaa tyypillisesti my0s roskaposteihin, mika voi lisdtd mainos-
ja roskapostia. Automaattista poissaolovastausta tulee kdyttda harkiten.

2. Kaikki sahkopostiviestit eivat sijaitse Lapin yliopiston sahkdpostipalvelussa. Sahkdposteja voi olla
tydntekijdlld kdytéssa olevan tydaseman tai kannettavien laitteiden tai yleispalvelimien levyilla.

3. Lapin yliopiston sahkdpostisdannoét kieltdvat tyontekijdita l[dhettamasta tydhon liittyvaa sahkopos-
tiaan Lapin yliopiston ulkopuolelle, esimerkiksi Gmail- tai Hotmail-postilaatikkoon.

2 MITEN TYONANTAJALLA VOI OLLA OIKEUS HAKEA JA AVATA TYONTEKIJAN POS-

TEJA

21 TYONTEKIJAN SUOSTUMUKSELLA

Tybnantaja saa hakea ja avata tydntekijdn sdahkdposteja |dhtokohtaisesti vain tydntekijdn antamalla suos-
tumuksella.

Valinta viestien hakemiseen ja avaamiseen on aina tyontekijan: hanta ei voi velvoittaa antamaan suostu-
mustaan sahkdpostiensa kasittelemiseen, ja hdn voi milloin tahansa peruuttaa antamansa suostumuksen.

Suostumuksen puuttuminen tarkoittaa siirtymistd seuraavassa selostettuun menettelyyn.

2.2 ILMAN TYONTEKIJAN SUOSTUMUSTA

Sahkopostiviestin hakemiseksi ilman tydntekijan suostumusta tydnantajan on voitava perustellusti olettaa,
ettd tyontekijdn sdahkopostissa on tydnantajan toiminnalle valttdamaton, tydntekijan tyotehtaviin liittyva
viesti tai viestejd. Tdman lisaksi tydnantajan kdytdssa ei ole muuta jarjestelmdad, johon viestit tai niiden asia-
sisalto olisi kirjattu.

Tybnantaja voi hakea tyontekijan sahkdpostin ilman tyontekijdn suostumusta, mikali tydntekija on kuollut
tai pysyvasti estynyt suorittamaan tyétehtdviddn.

Jos tydntekija on tilapdisesti estynyt hoitamasta tehtdvidan, on seuraavien ehtojen toteuduttava:

1. Sahkopostiviestin sisdltamad tietoa tai aineistoa ei ole kohtuuden rajoissa mahdollista saada
muulla tavalla.

2. Tyontekijan suostumusta ei voida saada kohtuullisessa ajassa, eika asian selvittaminen kesta viivy-
tysta.

3. Hallintojohtaja hyvaksyy toiminnan ja toimintovaiheet dokumentoidaan.



Esimerkki: Tydntekijd jdrjestéd konferenssia, ja neuvottelut puhujien kanssa on kéyty sGhképostin vdlitykselld. Muilla
ei ole tietoa kaikista puhujista eikd heidén yhteystiedoistaan.

3 MENETTELYTAPA

Tassa kuvatussa kdytanndsta voidaan poiketa sopimuksella. Sen puuttuessa noudatetaan tata menettely-
tapaa.

3.1 YLEISET VAATIMUKSET

Tyontekijan sahkdpostien hakeminen ja avaaminen edellyttdd seuraavien yleisten vaatimusten toteutu-
mista:

1. Tehtdva tai toimi, jonka vuoksi tyontekijan sahkdposteja halutaan kasitelld, on yksiloitdvissa.
2. Edelld olevan kohdan “Tekniset ja toiminnalliset vaatimukset” tayttyvat.

Tyontekijan esimiehen tulee ensimmadiseksi koettaa saada tydntekijalta suostumus. Suostumus annetaan
selkeimmin kirjallisesti valtakirjalla (Liite 1: Valtakirja sahképostiviestien lukemiseksi). Tassa yhteydessa on
mahdollista sopia myds menettelytavoista. Muissa tapauksissa eteneminen edellyttdaa yhteydenottoa hal-
lintojohtajaan.

Jos tydntekijan suostumusta ei voida saada, tulee kohdan “liman tydntekijdn suostumusta” ehdot tayttya.
Lisaksi:

1. Tietoja ei saa kasitelld laajemmin kuin on vdlttdmatonta viestin esille hakemisen tarkoituksen
vuoksi, eivatka tietoja kasittelevat henkildt saa ilmaista naita tietoja sivulliselle tydsuhteen aikana
eikd sen paattymisen jalkeen (TETSL 198).

2. Tyontekijan esimies vastaa siita, etta syntyvan materiaalin julkisuus tai salassapito selvitetaan ja
salassapito salassapitoperusteineen merkittddn leimalla tai muutoin hyvdksyttavalla tavalla.

3.2 ESITYOT

Tydntekijan esimies selvittdd, onko tydntekijan sahkopostien hakemiselle tai avaamiselle tarvetta. Mikali
hakemiselle tai avaamiselle on perusteltu tarve, kiistamattémyyden varmistamiseksi esimies pyytad tyon-
tekijan suostumuksen ensisijaisesti kirjallisena valtakirjana.

Jollei suostumusta voida saada, tydntekijan esimies tarkastaa tamdn ohjeen mukaisesti, onko tyénantajalla
oikeus hakea tyontekijan sahkdposteja ilman hanen suostumustaan. Mikali tyOntekija paattaa olla anta-
matta suostumustaan, tai mainitut ennakkoehdot tydntekijdn sahkdpostin hakemiseen ilman suostumusta
eivat toteudu, tatd menettelyd ei voi kayttda.

Mikali ehdot toteutuvat, tydntekijan esimies ottaa yhteyden hallintojohtajaan. Hallintojohtaja antaa mda-
rayksen sahkdpostien hakemiseksi ja avaamiseksi tietohallintojohtajalle tai tietoturvapaallikolle, joka jar-
jestda tilaisuuden sahkdpostien hakemiseksi ja avaamiseksi seka huolehtii siitd, ettei tydntekijan sahkdpos-
tiin oteta vastaan uusia viestejd. Tydntekijdn sdhkdpostiin voidaan asettaa automaattinen poissaolovastaus.

Tietohallintojohtaja tai tietoturvapaallikkd valtuuttaa yhdessa kyseisen esimiehen kanssa henkiln, joka ha-
kee ja avaa tarvittavat tyontekijan sahkopostit. Usean henkilén valtuuttaminen on mahdollista, jos toimen-
piteet liittyvat tydntekijdn useisiin erillisiin tehtdviin tai toimiin.



3.3 HAKEMINEN

Tyontekijan sahkopostit kasiteltavalta ajanjaksolta haetaan eri tietojarjestelmista kunkin jarjestelman paa-
kayttajan avulla.

Tehtdvadn valtuutettu henkild merkitsee avattavat sahkdpostit esille haettuun viestiluetteloon. Avattavaksi
merkittava viesti on tdssa luettelossa olevien tietojen perusteella voitava perustellusti yhdistaa tehtavaan
tai toimeen, jonka vuoksi menettelyyn on ryhdytty.

Sahkopostien hakemisesta laaditaan selvitys (Liite 2: Selvitys ty6nantajalle kuuluvien viestien hakemisesta),
johon esille haettu viestiluettelo liitetaan.

Hakemistilaisuudessa tulee olla [dsnd tyontekijdn sdhkdpostien kdsittelemiseen valtuutettu henkil®, kunkin
jarjestelman pddkayttdja ja tietoturvapaadllikko tai hanen osoittamansa henkild. Kaikki allekirjoittavat teh-
dyn selvityksen.

3.4 AVAAMINEN

Edelld tuotettuun viestiluetteloon avattavaksi merkityt viestit avataan padkayttdjan avulla. Avattavat viestit
voidaan tuoda valtuutetun henkilon kasiteltavaksi esimerkiksi tulostamalla, koostamalla kansioksi, tai tal-
lentamalla siirrettdvalle muistivalineelle.

Avattua viestia ei saa tuhota alkuperadisesta postilaatikosta.

Jokaisesta avatusta viestista tehdddn selvitys (Liite 3: Selvitys tydnantajalle kuuluvan viestin avaamisesta),
jonka avaamistilaisuudessa Iasna olleet (ks. kohta “Hakeminen”) allekirjoittavat. Mikali useita viesteja ava-
taan samoilla yhtenevilld perusteilla, voidaan yksittdisten ja erillisten avausdokumenttien sijaan tehda yksi
yhteinen dokumentti, jossa avatut viestit eritelldan listana.

3.5 JALKITYOT

Edelld selostetusta menettelysta laaditaan poytdkirja, johon syntyneet selvitykset liitetdan (Liite 4: POyta-
kirja tydntekijan sahkdpostiviestien hausta [ja avaamisesta]). Viestin hakemisessa ja/tai avaamisessa Idsné
olleet allekirjoittavat pdytdkirjan.

Tietoturvapaadllikko toimittaa pdytakirjan liitteineen Lapin yliopiston kirjaamoon sdilytettdvaksi.

Tietoturvapaadllikko toimittaa poytakirjasta kopion tydntekijdlle. Toimitus tehddan kirjattuna kirjeend, eika
siitd saa perid maksua.

Tietoturvapaadllikkd, tydntekijan esimies ja tyontekija sopivat ajankohdan, jolloin kokoonnutaan kasittele-
maan tapausta. Kasittelyn tavoitteena on selvittad, miten vastaavat tilanteet voidaan myohemmin valttaa.



4 LOMAKEMALLIT DOKUMENTOINTIIN

Tydntekijan sahkdpostiviestien hakemista ja avaamista kdsittelevdssa ohjeessa mainitut lomakkeet taytto-
ohjeineen ovat ohjeen liitteind 1 — 4, joissa kuvattujen toimenpiteiden edellyttdmat ehdot kuvataan tarkem-
min. Liite 1 sisdltdd tydntekijan valtakirjan sahkdpostiviestien lukemiseksi. Viestien hakemiseen ja avaami-
seen liittyvat lomakkeet sekd poytdkirjamalli, johon kyseiset selvitykset liitetaan (liitteet 2 — 4) tayttavat
TETSL:n vaatimukset tydntekijalle toimitettavasta selvityksesta.

Toiminnan lainmukaisuuden todentamiseksi tuotettavien dokumenttien mallit liitteina:

Liite 1: Valtakirja sahkopostiviestien lukemiseksi

Liite 2: Selvitys tydnantajalle kuuluvien viestien hakemisesta

Liite 3: Selvitys ty6nantajalle kuuluvan viestin avaamisesta

Liite 4: Poytdkirja tydntekijdn sdhkdpostiviestien hausta [ja avaamisesta]




Valtakirja sihkopostiviestien lukemiseksi

Tdlld lomakkeella tyéntekijé antaa tyénantajan hyviksymdille henkildlle valtakirjan lukea séhkdposti-
viestinsd silloin, kun hdn itse on estynyt lukemasta niitd tai muutoin hoitamasta tyétehtdviddn. Val-
takirjan antaminen on vapaaehtoista. Tyontekijé voi peruuttaa antamansa valtakirjan milloin ta-
hansa. Valtakirjaa voidaan hyédyntdd lain yksityisyyden suojasta tyéeldmdssd (759/2004, 18-208)
mukaisissa tilanteissa.

Valtuutan

(Allekirjoittavan tyontekijan esimiehen hyvaksyma henkilo tai henkil6t)

lukemaan minulle lahetetyt, tyotehtaviin liittyvat sahkopostiviestit ja ryhtymaan niiden edellyttamiin
toimiin seuraavissa tilanteissa (rastita yksi tai useampia):

O vuosilomani aikana, sen kestdessa yli ____ paivaa

O virkavapauteni aikana, sen kestdessa yli____ paivaa

[0 tyomatkaniaikana, sen kestdessa yli ___ paivaa

O koulutuksessa oloni aikana, sen kestdessa yli___ paivaa

[0 sairastuttuani, sen kestdessa yli_____ paivaa

O ajanjaksolla -

O jos Lapinyliopiston tai sen yksikén on toimintansa vuoksi valttamatonta saada tieto viestin sisallosté
O kuoltuani

Henkild, joka kasittelee sahkodpostiviestejani, voi
[0 I3hettda edelleen tydtehtavien hoitoon liittyvat viestit asianmukaisiin osoitteisiin
O tehdai liitteessa kuvaamani toimenpiteet.

Minulle osoitettuja sdhkopostiviesteja lukevalla henkil6lla on vaitiolovelvollisuus ja hyvaksikaytto-
kielto minulle henkilokohtaisesti tarkoitettujen viestien osalta.

Minulla on oikeus peruuttaa tama valtakirja milloin tahansa. Peruuttaminen astuu voimaan valitto-
masti, kun siitd on ilmoitettu mainituille valtuutetuille henkiloille.

Paivays Valtuuttajan allekirjoitus ja nimen selvennys

Todistavat — allekirjoitus ja nimen selvennys

Jakelu: Kirjaamo, (Tydntekijad), (Esimies), (Valtuutettu henkil®), (Laitoksen/yksikén kanslia)

Taytetty lomake sdilytetaan kirjaamossa 10 vuotta valtakirjan voimassaolon tai tyontekijan palvelussuhteen
paattymisesta



Selvitys tyonantajalle kuuluvien viestien hakemisesta

Sahkopostin haltija, nimi ja kdyttdjatunnus:

Tietojarjestelman yksilointi:

Haun perusteet (rastita yksi tai useampia):
Perusteiden 1 - 3 ja joko 4 tai 5 - 6 on oltava voimassa.

1. tyontekija hoitaa tehtavia itsendisesti eika tarvittavaa tietoa ole kirjattu muihin jarjestelmiin
. on ilmeistd, ettd tydnantajalle kuuluvia viesteja on ldhetetty / vastaanotettu

. on valttamatonta saada kyseiset tiedot asioiden hoitamiseksi

. tydntekija on pysyvasti estynyt eikd hanen suostumustaan voi saada

. tydntekija on tilapdisesti estynyt eika hdanen suostumustaan ole saatu

6. asia ei sieda viivytysta eikd suostumusta saada kohtuullisessa ajassa

Haku tehtiin (pvm.): ja sen tuloksena havaittiin, etta

Oooodoono
Uua WN

O Kylla, 16ydettiin tydnantajalle kuuluvia viestej3, jotka on tarpeen avata.
O Ei, ei I6ydetty tydnantajalle kuuluvia viesteja, jotka olisi tarpeen avata.
Taman selvityksen liitteena on luettelo viesteistd, jotka haettiin, mutta ei avattu.

Luettelossa tulee olla viestikohtaisesti tiedot siind muodossa kuin niitd haussa tarkasteltiin. Tarkas-
teltavia tietoja saavat olla viestin ldhettdjé / vastaanottaja, viestin otsikko ja viestin ldhetyspdivd.
Liite on salassa pidettévd.

Haun tekijat:

Valtuutettujen allekirjoitus

Nimen selvennys ja nimike

Paakayttajan allekirjoitus

Nimen selvennys ja nimike

Haun todistaja:

Todistajan allekirjoitus

Nimen selvennys ja nimike

Alkuperainen lomake liitetadn poytdkirjaan, joka toimitetaan kirjaamoon. Poytakirjan ja lomak-
keen kopio toimitetaan sahkopostin haltijalle ilman aiheetonta viivytysta.



TAYTTOOH]JE: Selvitys tydnantajalle kuuluvien viestien hakemisesta

Tama lomake tulee tayttaa, kun Lapin yliopistolla tai sen alaisella yksikolla on lain yksityisyyden suo-
jasta tyOelamaéssa (759/2004, jatkossa TETSL) perusteella tarve saada tieto tydntekijansa lahettdmien
tai vastaanottamien sahkopostiviestien sisallosta, tyontekija ei itse voi olla tietoa antamassa eika tie-
toa ole tallennettu muuhun tietojarjestelmaan. Jos on tarpeen hakea viesteja useammasta jarjestel-
masta, taytetaan tama lomake jokaista hakua kohden erikseen. Lomake liitetdan toimenpiteista teh-
tavan poytakirjan liitteeksi.

Lomakkeelle taytetaan tyontekijan nimi ja kayttajatunnus jarjestelmassa, jossa haettava viesti sijait-
see. Lisaksi kerrotaan tietojarjestelma, josta viesteja haetaan, seka kyseisen jarjestelman yllapidosta
vastaava yksikko. Tietojarjestelma voi olla joko sahképostipalvelu tai kayttdjan levyalue, esimerkiksi
kotihakemisto tai tyontekijan tydasemalla oleva kansio.

Toimenpiteeseen saa ryhtya vain, jos kohtiin 1 - 3 ja joko 4 tai 5 - 6 voidaan vastata myontavasti
(TETSL, 198).

Haku tehdaan kertatoimenpiteena, jonka toteutuspaivamaara kirjataan lomakkeelle.
Lomakkeelle taytetaan tieto siitd, 10ytyikd haussa sellaisia viesteja, jotka on tarpeen avata.

Kustakin avattavasta viestista taytetaan lomake ”Selvitys tydnantajalle kuuluvan viestin avaami-
sesta”, jotka liitetddan toimenpiteista tehtavan poytakirjan liitteeksi.

Taman lomakkeen liitteeksi laitetaan luettelo niista haetuista sdhkopostiviesteista, joita ei ole tar-
peen avata. Luettelossa esitetdan tiedot siind muodossa kuin niitd haussa tarkasteltiin. Muoto voi
riippua kaytettavasta sahkopostiohjelmasta tai hakutekniikasta. Haussa saa kayttda vain seuraavia
tietoja: viestin ldhettdja / vastaanottaja, viestin otsikko ja viestin ldhetyspaiva. Kyseiset tiedot ovat
viestin tunnistamistietoja, joiden kasittelystad sdddetdan tietoyhteiskuntakaaressa (L917/2014). Sen
mukaan viesti ja tunnistamistiedot ovat luottamuksellisia, jollei kyseisessa tai muussa laissa toisin
saddeta.

Hakutapahtumaan osallistuvat:

1. vyksitai useampi tietoturvapaallikon ja kohteena olevan tyontekijan esimiehen yhdessa valtuut-
tama henkilo

2. paakayttdja, jonka avulla haku on mahdollista toteuttaa

3. todistajana joko tietoturvapaallikko tai hanen osoittamansa henkilo.

Jokaisen osallistujan tulee allekirjoittaa lomake.



Selvitys tyonantajalle kuuluvan viestin avaamisesta

Sahkopostin haltija, nimi ja kdyttdjatunnus

Tietojarjestelman yksilointi

Perusteet viestin avaamiselle (rasti ruutuun):
O 1.onilmeista, ettd avattava viesti kuuluu tyénantajalle

O 2. on vilttdmatonts saada kyseiset tiedot asioiden hoitamiseksi
Miksi?

[0 3. viestin ldhett3jaan / vastaanottajaan ei saada yhteytta asian selvittamiseksi
Kaikkien perusteiden on oltava voimassa.

Avattu viesti yksiloityna:
Lihett4ja / Vastaanottaja

Viestin otsikko

Viestin paivays

Viesti avattiin (pvm.)

Tieto viestin sisallosta toimitettiin (nimet)

Viestin avaajat:
Valtuutettujen allekirjoitus

Nimen selvennys ja nimike

Paakayttajan allekirjoitus

Nimen selvennys ja nimike

Avauksen todistaja:
Todistajan allekirjoitus

Nimen selvennys ja nimike

Alkuperainen lomake liitetdan poytakirjaan. Poytdkirjan ja lomakkeen kopio toimitetaan sahko-
postin haltijalle ilman aiheetonta viivytysta.



TAYTTOOH]JE: selvitys tyonantajalle kuuluvan viestin avaamisesta

Tama lomake tulee tayttaa, jos Lapin yliopisto tai sen alainen yksikko avaa tyontekijalle kuuluvan
sahkopostiviestin lain yksityisyyden suojasta tyoelamassa (759/2004, jatkossa TETSL) perusteella.
Viestin avaamista tulee edeltaa viestien haku, jota koskien on taytetty lomake ”Selvitys tyénanta-
jalle kuuluvien viestien hakemisesta”. Jos on tarpeen avata useampi viesti, tdytetdan tama lomake
jokaista avattua viestia kohti erikseen. Seka selvitys viestien hakemisesta etta tama lomake liitetdaan
toimenpiteista tehtavan poytakirjan liitteiksi.

Lomakkeelle taytetaan tyontekijan nimi ja kayttajatunnus siina jarjestelmassa, jossa avattava viesti
sijaitsee. Lisdksi kerrotaan tietojarjestelma, josta viesteja avataan, seka kyseisen jarjestelman yllapi-
dosta vastaava yksikko. Tietojarjestelma voi olla joko sahkdpostipalvelu tai kdyttajan levyalue, esi-
merkiksi kotihakemisto tai tyontekijan tydasemalla oleva kansio.

Viestien avaamiseen saa ryhtya vain, jos kaikkiin lomakkeella oleviin kohtiin voidaan vastata myonta-
vasti (TETSL, 208). Lisdksi on perusteltava, miksi viesti on tarpeen avata.

Avatusta viestisti yksiloidaan:

— kuka viestin on tydntekijalle I1dhettanyt (From) tai vastaavasti kenelle tydntekija on lahettanyt
viestin (To),

— mika on viestin otsikkokentan (Subject) sisalto ja

— viestin vastaanotto- tai vastaavasti lahetyspaivays (Date).

Lisdksi kerrotaan paivays, jolloin viesti avataan, ja kenelle (tai keille) avaaja toimittaa tiedon viestin

sisallosta.

Avaustapahtumaan osallistuvat:

1. yksitai useampi tietohallintojohtajan tai tietoturvapaallikkon ja kohteena olevan tyontekijan esi-
miehen yhdessa valtuuttama henkild

2. paakayttdja, jonka avulla avaus on mahdollista toteuttaa seka

3. todistajana joko tietoturvapaallikko tai hanen osoittamansa henkild.

Jokaisen osallistujan tulee allekirjoittaa lomake.



Poytakirja tyontekijan sihkopostiviestien hausta [ja avaamisesta]

<Tyéntekijéin nimi> (jatkossa tyontekijd) tyoskentelee Lapin yliopiston <yksikké> ja hdanen tydtehtaviinsa
kuuluu mm. <tehtdvd, johon liittyen viestejd on tarpeen tutkia; tarvittaessa useita>.

<Kuvaus, miksi viestien olemassaoloa ja sisaltdéa on tarpeen paasta tutkimaan.>

Lain yksityisyyden suojasta ty6eldmé&ssa (759/2004, TETSL) 18§ mukaan tyontekijan kdyttdmassa <missa>
sahkdpostipalvelussa hdanen on ollut mahdollista <merkitddn alle kéytéssd olevat>

[0 kayttaa automaattista poissaoloviestid
[0 ohjata tydhon liittyvat sahkopostit toiselle tyontekijalle
[0 antaa toiselle tyontekijalle lukuoikeus hanelle tulleisiin viesteihin

O Tyontekija on hyddyntanyt mahdollisuutta <miten>

O Tyontekija ei ole hyddyntinyt mahdollisuutta.

<Selvitys, onko tyéntekijdltd pyydetty lupaa lukea viestejd ja onko hdn sen antanut tai vaihtoehtoisesti,
miksi lupaa ei ole voitu pyytdd>.

TARVITTAESSA

Uusien viestien vastaanotto tydntekijan sahkopostiin estettiin <pdivdys> ja hanelle laitettiin automaattinen
poissaoloviesti, jossa ohjattiin lahettamaan viestit osoitteella <organisaatio-osoite>.

Edelld olevan perusteella tyontekijan sahkoposteja haettiin TETSL:n 19§ mukaisesti <pdivdys, tarvittaessa
useita> sen tarkistamiseksi, onko poissaolon aikana tai valittdmasti sitd ennen hanelle tullut, tai onko han
lahettanyt sellaisia viesteja, joista Lapinyliopiston on valttamatonta saada tieto. Selvitys hausta on liitteena
1.

Viestien haussa havaittiin, etta tyontekijan sahkopostissa <on/ei ole> viesteja, jotka on tarpeen avata.
TARVITTAESSA

Tastad johtuen tydntekijan sahkdposteja avattiin TETSL:n 20§ mukaisesti <pdivdys, tarvittaessa useita>. Sel-
vitys avaamista on liitteena 2.

Paikka ja paivays <Tyédntekijéin esimiehen allekirjoitus ja nimen selvennys>
<Muut osallistuneet, allekirjoitus ja nimen selvennys>

Liitteet 1. Selvitys tydnantajalle kuuluvien viestien hakemisesta
2. Selvitys tyonantajalle kuuluvan viestin avaamisesta

Jakelu <Tyéntekijé>



ESIMERKKI - Poytdkirja tyontekijan siahkopostiviestien hausta ja avaami-

sesta
Teemu Tieteilija tyoskentelee Lapin yliopiston XX yksikdssa ja hanen tyotehtaviinsa kuuluu mm. huolehtia
31.5.2014 jarjestettdavan symposiumin kdytannon jarjestelyista.

Tieteilija on jaanyt 15.3.2014 sairaslomalle vakavan onnettomuuden vuoksi. Koska hdn on neuvotellut sym-
posiumin esiintyjien kanssa heidan aikatauluistaan ja esitystensa aiheista, on ilmeistd, ettda hanen sahkoépos-
tissaan on viesteja, joita tarvitaan symposiumin jarjestelyjen jatkamiseksi.

Lain yksityisyyden suojasta tyteldméassa (759/2004, TETSL) 18§ mukaan Tieteilijan kdyttamassa YY laitoksen
sdahkopostipalvelussa hanen on ollut mahdollista ja luvallista ohjata tyohon liittyvat sdahkdpostinsa toiselle
tyontekijalle.

Tieteilija ei ole hyddyntanyt mahdollisuutta.
Tieteilijan terveydentila ei mahdollista luvan pyytamista viestien hakemiseksi ja mahdolliseksi avaamiseksi.

Uusien viestein vastaanotto Tieteilijan sdhkdpostiin estettiin 20.3.2014 ja hanelle laitettiin automaattinen
poissaoloviesti, jossa ohjattiin lahettdamaan symposiumiin liittyvat viestit osoitteella zz_sympo-
sium2010@Iulapland.fi.

Edellad olevan perusteella Tieteilijan sahkoposteja haettiin TETSL:n 19§ mukaisesti 21.3.2014 sen tarkista-
miseksi, onko hanelle tullut tai onko han lahettanyt sellaisia viesteja, joista YY laitoksen on valttamatonta
saada tieto. Selvitys hausta on liitteena 1.

Viestien haussa havaittiin, etta Tieteilijan sahkdpostissa on viesteja, jotka oli tarpeen avata. Tasta johtuen
Tieteilijan sdhkoposteja avattiin TETSL:n 20§ mukaisesti 22. ja 23.3.2014. Selvitys avaamisista on liitteena 2.

Kaupungissa 23.3.2016 Paivi yliopettaja
Arto Assistentti Taina Tietoturvapaallikko
Yrjo Yllapitaja Pirjo Postimestari

Liitteet 1. Selvitys tyonantajalle kuuluvien viestien hakemisesta

2. Selvitys tyonantajalle kuuluvan viestin avaamisesta

Jakelu Teemu Tieteilija
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