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1 JOHDANTO

1.1  MAARITELMAT

Ylldpidolla tarkoitetaan ndissa sdanndissa

- tarpeelliseksi havaittujen muutosten tai korjausten tekemista tietojdrjestelmiin,
- kayttdjatunnusten hallinnointia tietojarjestelmissa seka
- tietojdrjestelmien toiminnan ja kayton seurantaa ja tilastointia.

Tietojdrjestelmdlld tai jarjestelmalla tarkoitetaan ndissa sadnndissa

yksittdistd atk-laitetta tai -laitteistoa tai niiden muodostamaa kokonaisuutta,
- tietoliikenneverkkoa,

ylla olevissa toimivia ohjelmistoja ja palveluita sekd

- niissa olevaa tietosisaltéa.

Kayttdjalla tarkoitetaan Lapin korkeakoulukonsernin jasenorganisaatioiden tydntekijoitd, opiskelijoita tai muita
henkilGita, joille on myénnetty kayttdoikeus jonkin jdsenorganisaation kayttdjahallinnon periaatteiden mukaan.

Ylldpitdjalld tarkoitetaan kaikkia Lapin korkeakoulukonsernin IT-palvelualueen ICT -ylldpidosta vastaavia henki-
|6itd seka yllapidollisiin tehtdviin valtuutetun ulkopuolisen organisaation henkil6itd. YIldpitdjalla tarkoitetaan myds
henkildita joilla on padkdyttdjan oikeuksia jarjestelmaan.

Yksikolla tarkoitetaan Lapin yliopiston yksikkda tai muuta toiminnallista vastuualuetta.

Lapin yliopiston tietojdrjestelman hallinnoijan tehtdvdnad on teknisesti huolehtia tietojdrjestelmasta. Tietojdrjestel-
man omistaja on my0ds sen hallinnoija, ellei hallinnointivastuuta ole sopimuksella siirretty Lapin yliopiston toiselle
yksikolle tai ulkopuoliselle palveluntarjoajalle.

1.2 YLLAPITAJAN VALTUUDET

Yllapitdjalla on tietojarjestelmien toiminnallisuuden takaamiseksi kattavat oikeudet tutkia jdrjestelmien tilaa seka
tarvittaessa myds puuttua niiden toimintaan, yksittdisen kdyttdjan tietojdrjestelmien kdyttodn sekd hanen tietojar-
jestelmissa oleviin aineistoihinsa.

Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien hairididen poistamiseksi ylldpitdjalld on oikeus
ryhtya valttdmattomiin toimiin tietoturvan varmistamiseksi.

Jotta yllapitajdn erioikeudet eivdt olisi ristiriidassa jarjestelman kayttdjien oikeusturvan kanssa, yllapitdjan erioi-
keuksien kaytt6a saddellddn ohjeilla ja madrdyksilld, jotka perustuvat ensisijaisesti Suomen lainsaddantéén ja La-
pin yliopiston seka muiden Lapin korkeakoulukonsernin jdsenorganisaatioiden ICT-palvelujen kdytdn sdantoihin ja
tietoturvaperiaatteisiin.

Namad sadnnot sitovat kaikkia yllapitdjid, myos opiskelijaa tai henkildkunnan jdsentd, jos han ylldpitaa tietojarjes-
telmda tai tietojarjestelmda jota kdytetddn Lapin yliopiston tiloissa esim. atk-laboratorio tilat.

Sadnnot ja ohjeet Lapin yliopiston ICT-palvelujen kdytdsta ovat saatavilla yliopiston internet sivuilta.

2 VASTUUT
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Yksikén on dokumentoitava omistamansa tietojdrjestelmat tai jarjestelmdkokonaisuudet, tarkeysluokiteltava ne
sekd nimettava niiden padkayttajat. Julkisista jarjestelmista tai julkisia tietoja kdsittelevista jarjestelmista tulee laa-
tia tietojarjestelma selosteet ja asettaa ne saataville.

Tietojarjestelman omistaja vastaa siita, etta jarjestelmdssa noudatetaan lakia seka Lapin yliopiston voimassaolevia
sadntodjd ja politiikkoja. Omistajalla on aina lopullinen vastuu jarjestelman yllapidosta. Tietojdrjestelman hallinnoija
vastaa jarjestelmien hyvan yllapitotavan mukaisesta teknisesta yllapidosta. Jokaisella jarjestelmalla on oltava ni-
metyt yllapitdjat. Ylldpitotehtdvat jaetaan mahdollisuuksien mukaan usealle henkildlle, joilla on eri kdyttovaltuu-
det. Myds ylldpidon toimenpiteistd kerdtddn tarvittavaa lokitietoa.

Tietojarjestelman omistaja tai hallinnoija ei ole vastuussa kdyttdjan henkilékohtaisten aineistojen sisallosta, vaan
kayttdja itse vastaa aineistojensa laillisuudesta ja suojaa ne Lapin yliopiston antamien ohjeiden mukaisesti. Jarjes-
telman hallinnoijalla on kuitenkin laissa sdaddetty oikeus ja velvollisuus puuttua kdyttdjan aineistoihin jos on perus-
teltua syyta epadilld, niiden olevan lainvastaisia, tietoturvasadanndsten vastaisia tai uhkana jdrjestelman toiminnalle.

Jos ylldpitdjan epdilldan tai havaitaan vadrinkdyttdneen erioikeuksiaan, otetaan yhteyttd hdanen esimieheensd, joka
tekee padtdksen tietohallintojohtajan kanssa jatko- ja suojatoimenpiteista.

3 TOIMINTAPERIAATTEET

3.1 HYVA YLLAPITOTAPA

Tietojarjestelmia on ylldpidettava hyvan yllapitotavan mukaisesti. Tietojarjestelmien hyva yllapitotapa tarkoittaa
suunnitelmallista, vastuuntuntoista ja ammattitaitoista ylldpitoa, jossa otetaan huomioon julkisuuslaissa ja -ase-
tuksessa sdadetty hyvd tiedonhallintatapa.

3.2  YKSITYISYYDEN SUOJAN KUNNIOITTAMINEN

Lapin yliopiston tietojarjestelmien hallinnoinnissa otetaan huomioon kayttdjien ja heidan viestintdakumppaniensa
oikeus yksityisyyteen ja viestintdsalaisuuteen. Lapin yliopistolla on kuitenkin oikeus mddrdtd itse omistamiensa
tietojdrjestelmien materiaalien sisallosta ja kayttotarkoituksesta. Tama koskee myds tietoliikenneverkon liiken-
nettd. Kayttotarkoituksesta on saddelty tarkemmin Lapin yliopiston ICT-palvelujen kdyttdsaanndissa tai jarjestel-
makohtaisissa sadnndissa.

Kayttdjan pyytdessa yllapitajaa kasittelemadn sahkodpostiaan tai muita tiedostojaan yllapitdjan tulee varmistua
kayttajan henkildllisyydesta asianmukaisella tavalla, esim. kelvollisen henkildllisyystodistuksen kautta, ellei han
tunne kayttajda.

Kun yllapidolla on tarve ottaa yhteytta kayttdjaan, voidaan se tehda joko hallinnon tietojarjestelmista |16ytyvaan
puhelinnumeroon tai sahkdpostilla. Jos on kuitenkin syytd epdilld kdyttajdtunnuksen olevan vadrissa kasissa, ei
sahkdpostia tule kayttda.

3.3 VAITIOLOVELVOLLISUUS

Yllapitajalla on vaitiolovelvollisuus ja hyvaksikayttokielto tyotehtdvia hoitaessaan tietoonsa saamistaan tyOtehta-
viin littymattomista asioista seka niiden olemassaolosta. Tyétehtdviin liittyvista ei-julkisista asioista saa keskustella
vain sellaisten henkildiden tai viranomaisten kanssa, joita sitoo sama vaitiolovelvollisuus, ja joiden tydtehtaviin ka-
siteltava asia liittyy.



Ylldpitdjaa sitoo erityisesti rikoslain 40 luvun 5 & Sen mukaan yllapitdja ei saa oikeudettomasti paljastaa tai hyo-
dyntda palvelusuhteensa aikana tai sen paatyttya tehtavansa tai asemansa vuoksi tietoonsa saamiaan salassa
pidettdvia tai muita sellaisia asioita, joita ei saa lain mukaan paljastaa kuten kayttdjien yksityisasioita.

Yllapitdja tekee salassapitositoumuksen (Liite 2).

4  TOIMINTAKAYTANNOT

4.1 IDENTITEETIT, SALASANAT

Yllapitdja ei tehtdviensa hoitamiseksi tarvitse kayttdjan salasanaa eika hdnen tule sita kayttdjdlta tiedustella.

Mikadli ongelman selvitys edellyttda kayttdjan identiteetin hetkellistd kdyttod, tulee joko kayttdjan olla itse paikalla
antamassa salasana autentikointipalvelulle tai ylldpitdjan on otettava kdyttdjdn identiteetti kdyttddnsa ylldpitajan
erioikeuksien avulla. Jalkimmaisesta on ilmoitettava kdyttdjalle niin pian kuin se on mahdollista. Identiteettia ei saa
kayttad kauemmin kuin ongelman ratkaisemiseksi on valttamatonta.

Yllapitdjan on naissa tilanteissa varmistauduttava kayttajan henkildllisyydesta asianmukaisella tavalla.

4.2 KAYTTOOIKEUKSIEN RAJOITTAMINEN SELVITYSMENETTELYN AJAKSI

Mikali epailldan tietoturvallisuuden vaarantuneen tai kayttdjdn syyllistyneen kdyttdohjeiden vastaiseen menette-
lyyn, on ylldpitdjdlla oikeus rajoittaa kdyttdoikeudet selvittelymenettelyn ajaksi.

Todetun vadrinkdytdn seuraamukset kasitellddn voimassaolevan lainsdaddannon mukaisesti.

4.3  SAHKOPOSTIN KASITTELY

Henkilokohtaisen kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on Suomen perustuslain mukaan
loukkaamaton, ellei laissa toisin sadadetd. Sahkoposti on rinnastettavissa kirjeeseen. Sahkdposti on luottamukselli-
nen, ellei sita ole tarkoitettu yleisesti vastaanotettavaksi.

Sahkdpostin normaalit kasittelyperiaatteet saddellaan Sahkopostin kasittelysdanndssa. Naissa Tietojarjestelmien
ylldpitosdanndissd saddellddn erikoistilanteista, joissa ylldpitdjdn on puututtava postin kulkuun jarjestelmadn pal-
velutason tai turvallisuuden takaamiseksi.

Ylldpitdja voi joutua avaamaan kayttdjien sdhkdpostia sisdltdvia tiedostoja seuraavissa tilanteissa:
a. Kun kdyttdja pyytda sita yllapitajaltd.

Pyyntd voidaan esittdd esim. tilanteessa, jossa sahkdpostilaatikko ei aukea kayttdjan kdytettdvissa olevilla ohjel-
milla. Lupa koskee vain yhta nimenomaista kertaa. Mikali kayttaja pyytda tietoa postilaatikon sisalldsta, yllapitajan
on ehdottomasti varmistuttava pyytdjan henkilollisyydesta (ks. luku 3.2).

b. Kayttdjdn postilaatikon aiheuttaessa hairidtilanteita esim. postilaatikon tayttymisen tai vaurioituneen rakenteen
vuoksi.

Tayttymisen tai suuren koon vuoksi postinkulkua haittaava postilaatikko tulee ensisijaisesti siirtdd avaamattomana
muualle. Kdyttajalle on ilmoitettava, missa postilaatikko sijaitsee, mikali postijarjestelmad ei automaattisesti l16yda
sitd uudesta sijaintipaikasta. Jos postilaatikkoa ei voida suuren kokonsa takia sijoittaa kayttdjan tavoitettavissa



olevaan paikkaan, on kdyttajdn kanssa sovittava toimenpiteista viestien luovuttamiseksi kayttdjalle. Siirretyn pos-
tilaatikon saa pakata vahemman tilaa vievddan muotoon, mikali kayttajalle annetaan tarkat ohjeet kuinka postivies-
teihin padsee jalleen kdsiksi. Suuri postilaatikko voidaan erityisessa poikkeustilanteessa my0ds tuhota, ellei sille
kohtuudella voida tehdd muuta. Padtoksen tekee tietoturvapaallikko tai hdnen valtuuttamansa henkild.

Yllapitdja saa korjata rakenteellisesti rikkindisen postilaatikon kysymatta kayttajdltd erikseen lupaa. Yllapitdjalla ei
ole kuitenkaan lupaa lukea vain vastaanottajalle tarkoitettua tekstisisaltdd. Tassd, kuten kaikissa muissakin tilan-
teissa, yllapitdjaa sitoo vaitiolovelvollisuus.

Postilaatikkoon kohdistuvista ei-automaattisista toimenpiteista ilmoitetaan kayttdjalle viipymatta.
¢. Kun postijarjestelma ei kykene toimittamaan viestia eteenpain puutteellisen tai vaurioituneen rakenteen vuoksi.

Talléin yllapitajalla on lupa tutkia ja korjata viestin teknisia ohjaustietoja, mutta ylldpitajan tulee mahdollisuuksien
mukaan olla tutustumatta viestin vastaanottajalle tarkoitettuun tekstisisaltoon.

Yllapitdjalla on myos oikeus poistaa valitettdvdna olevan sdhkdpostin jonosta postijarjestelmdn toiminnan vaaran-
tavat sekd ilmeisen tarpeettomat teknisesta virheesta aiheutuneet viestit.

4.4  MUIDEN TIEDOSTOJEN KASITTELY

Yllapitdjalla ei ole yleistd oikeutta lukea tai muuten kdsitelld kdyttdjien omistuksessa olevien tiedostojen sisdltda.
Ylldpitdjalla on kuitenkin oikeus kasitelld tiedostoja esimerkiksi seuraavissa tilanteissa:
d. Kun kdyttdja on antanut siihen luvan ongelmatilanteen selvittdmiseksi.

Erityisesta kirjallisesta pyynnosta esimerkiksi silloin, kun Lapin yliopiston tehtdvien hoito on vaarassa vaikeutua
poissaolon vuoksi. Tall6in voidaan poissaolevan tydntekijan/opiskelijan omistuksessa olevia, muilta suojattuja tie-
dostoja joutua kasittelemdadn. Yksikdn esimies, tai vastaava, voi madrata ylldpitdjan antamaan nimetylle henkildlle
kayttooikeuden tarvittaviin tiedostoihin.

e. Jos kayttdjatunnuksen hallussa on ohjelmia tai alustustiedostoja, jotka aiheuttavat hairidita jarjestelmadn toimin-
nalle, turvallisuudelle tai muiden kdyttajien tietosuojalle.

Talléin yllapitaja voi tarkistaa ohjelmatiedostojen sisallon ja tarvittaessa estda niiden toiminnan.

f. Jos on perusteltu syy epadilld, etta kdyttajatunnus on joutunut vadriin kasiin ja etta sen omistuksessa on tiedos-
toja tai ohjelmia, jotka aiheuttavat vaaraa tai uhkaa Lapin yliopiston toimintakyvylle tai turvallisuudelle.

Mikali ylldpitdja epdilee tunnuksen olevan vadrissa kdsissd, on ylldapitdjalla oikeus tilapdisesti sulkea tunnus ja ryh-
tya mahdollisesti tarvittaviin suojaus- ja korjaustoimenpiteisiin. Yleisperiaatteena on, etta kayttajaan pyritaan saa-
maan yhteys ennen toimenpiteitd, mutta suojaus- ja korjaustoimenpiteet voidaan joutua tekemdan valittémadsti
ennen yhteydenottoa.

g. Jos on perusteltu syy epaill3, ettd kdyttajdtunnuksen haltija on itse syyllistynyt vadrinkdytdkseen ja voidaan olet-
taa, etta tietyissa kdyttajan omistamissa tiedostoissa on todisteita vdarinkaytoksesta.

Yllapitajalla on oikeus tilapdisesti sulkea tunnus vadrinkdyttétapauksessa. Kayttdjan vaarinkaytds kasitelldaan voi-
massaolevan lainsdaadanndn mukaisesti.

h. Kun tiedostojen suojaus sen muutenkin sallii.

i. Edella mainitun lisaksi yllapidolla on aina oikeus



- lukea ja muuttaa kdyttdjien kotihakemistoissa sijaitsevia alustustiedostoja, postinohjaus- tai lajittelutie-
dostoja sekd muita jarjestelman toimintaan vaikuttavia tiedostoja, mikdli niiden havaitaan uhkaavan jar-
jestelmdn toimintaa, turvallisuutta tai kdyttdjien tietosuojaa. Jos mahdollista muutosta ei pystyta teke-
maan ilman, etta kdyttdjan itse tekemat muutokset havidvat, kdyttdjan tekemad vanha versio siirretaan
toiselle nimelle, ja kayttdjalle ilmoitetaan muutoksesta.

- tutkia, ettei yhteisilla levyalueilla ole laittomia tai jarjestelmdn toimintaa, turvallisuutta tai kayttdjien tie-
tosuojaa uhkaavia tiedostoja. Tallaisia ovat esimerkiksi haittaohjelmat, tekijanoikeuksia loukkaavat tallen-
teet tai rikoslaissa lainvastaisiksi nimetyt aineistot. Yhteisten alueiden osalta yllapitajalla on oikeus mm.
levytilan tayttymisen johdosta poistaa tiedostoja ilmoittamatta siitd erikseen kdyttdjille.

- tuhota valiaikaistallennukseen tarkoitetuilta levyalueilta kdsin tai automaattisesti tiedostoja ennalta maa-
riteltyjen periaatteiden mukaisesti. Poistamisperiaatteet tulee olla kayttdjien ndhtdvissd, mutta periaattei-
den mukaisista poistoista ei tarvitse ilmoittaa kayttajalle.

4.5 HAKEMISTOJEN JA TIEDOSTOLISTAUSTEN SEURANTA

Yllapitdja ei voi normaalissa ylldpitotoiminnassaan kokonaan valttaa kdyttdjien omistamien hakemistojen tiedos-
tolistausten ottamista ja nakemista. Hakemistorakenteiden, tiedostojen nimien, muutospaivamadrien, koon ja suo-
jaustason sekd muiden tiedostoa koskevien tietojen kdsittely on osa normaalia ylldpitotoimintaa, joka tehddan
hyvaa ylldpitotapaa noudattaen.

Mikali havaitaan, etta jonkin tiedoston tai hakemiston suojaukset ovat sen luonteeseen nahden liian heikot, yllapi-
tajalla on oikeus muuttaa suojaus tarpeelliselle tasolle.

Yllapitdjaa koske vaitiolovelvollisuus. Ylldpitotehtdavien hoidossa pyritdan siihen, ettei tiedostojen yms. nimid ndy-
tetd tarpeettomasti.

4.6 OHIELMIEN JA PROSESSIEN SEURANTA

Yllapitaja maarittelee jarjestelman hallinnoijan kanssa, mitka ohjelmistot ovat jarjestelmassa kdytettavissa. Ohjel-
mia voidaan kieltda tai poistaa kaytdstd, mikdli niiden kdyttd ei ole organisaation toiminnan kannalta tarpeellista
ja ne ovat uhka palvelutasolle tai turvallisuudelle.

Ylldpitdja seuraa tietojdrjestelmissd ajettavia ohjelmia osana normaalia ylldpitotoimintaa.

Yllapitdja saa muuttaa suorituksessa olevan prosessin suoritusprioriteettia, mikali se kuluttaa jarjestelman resurs-
seja kohtuuttomasti.

Ylldpitdja saa paattaa prosessin suorituksen, mikali

- prosessin toiminta on selvasti hairiintynyt,

- prosessi haittaa muun jdrjestelmdn toimintaa ylimdardisellda kuormituksella, eikd ole organisaation toi-
minnan kannalta perusteltu, tai

- prosessi liittyy ohjelmistoon, jonka kdyttd on ylldapidon antamien ohjeiden ja mddrdysten vastainen. Talléin
kayttdjdlle ilmoitetaan prosessin padttamisestad ja ylldpidon madrayksista.

4.7 TIETOLIIKENNEVERKON SEURANTA

Lapin yliopiston tietoliikenneverkon yllapitdja seuraa mm. verkonkuunteluohjelmilla ja lokitietojen perusteella ver-
kon ja ulkoyhteyksien liikennetta voidakseen taata kohtuullisen palvelutason ja turvallisuuden sekd huolehtia ul-
koyhteyden kustannustehokkaasta kdytdsta.



Liikennettd seurattaessa ei tarkkailla siirrettdvdn tiedon sisdltéd, vaan liikenteen madrdd ja liikkenndintitapoja.
Kohde- ja ldhdekoneiden seuranta on tilastollista eika kohdistu yksittdiseen kayttajaan. Liikennettd voidaan kuiten-
kin seurata tarkemmin myds yksittdisen jdrjestelmdn osalta, kun selvitetdan likkenndintiin liittyvia poikkeamia, esi-
merkiksi erityisen suuren kuormituksen aiheuttamista.

Tietoliikenneverkon ylldpitdja voi ottaa yhteyttd suuren liikennemaddran tai muun poikkeaman aiheuttaneen ko-
neen vastuuhenkil66n mahdollisen hdirié- tai vddrinkdytostilanteen selvittdmiseksi.

Automaattiset hydkkdyksentunnistusjarjestelmat voivat analysoida kaikkea liikennetta.

Tietoliikenneverkon yllapitdjalla on lupa estda tietoliikenneyhteydet tai tietyn palvelun kdyttd koneeseen tai verkon
osaan,

- joka aiheuttaa verkkoliikenteen palvelutasoa tai turvallisuutta uhkaavaa liikennetta,

- jos on perusteltua syyta epadilld, ettd kone tai koneita on vaarissa kdsissd tai haittaohjelman saastuttama,
- jossa rikotaan ICT-palvelujen kayttésdaantdja tai

- joka ei ole erityisesti tietoturvallisuuden suhteen asianmukaisesti yllapidetty.

Kaikissa tapauksissa koneen tai verkon osan vastuulliseen ylldpitdjddn on otettava viipymattd yhteytta liikenteen
estamisen jdlkeen.

4.8 LOKITIETOJEN KASITTELY

Lapin yliopiston tietojarjestelmat tallentavat lokitietoja jarjestelman toiminnan dokumentoimiseksi, mahdollisten
hairié- tai vadrinkdyttotilanteiden selvittdmiseksi sekd laskutustiedon kerdamiseksi. Lapin yliopistossa lokitietoja
kaytetaan normaalisti vain vaitiolovelvollisen yllapitohenkiléstdn teknisluontoisiin tehtaviin ja laskutuksen mah-
dollistamiseksi. Lokitietojen kasittelyn periaatteet sddnnelldan tarkemmin Lokiohjeessa. Lokitiedot voivat muodos-
taa henkilGrekisterin, josta saddetadn henkilGtietolaissa (HetiL 523/1999).

4.9 TIETOJEN SAILYTYS

Tietojarjestelmdpalvelujen tarjoajan tulee osana ylldpitotydta huolehtia jarjestelmiensd varmuuskopioinnista. Var-
muuskopioita tulee ottaa levyrikkojen varalta tarpeeksi usein.

Varmuuskopiot tulee sdilyttdd asianmukaisesti ja ylldpitdjan on huolehdittava varmuuskopioiden lukukelpoisuu-
desta. Varmuuskopioilla olevia tietoja tulee kasitella samoilla periaatteilla kuin vastaavia tietojarjestelmissa olevia
tietoja. Varmuuskopioiden tuhoamisen tulee tapahtua siten, ettd niiden sisdltdmien tietojen luottamuksellisuus ei
vaarannu.

5 NAIDEN SAANTOJEN VALVONTA

Yllapitosadntdjen valvonnasta vastaa Lapin yliopiston tietoturvapaadllikkd yhdessa Lapin korkekakoulukonsernin
palvelukeskuksen IT-palvelujen kanssa seka tyénjohdollisesti esimiehet kukin osaltaan. Saantdrikkomukset kasi-
tellddn voimassaolevan lainsdddannén mukaisesti.

Sadntoja pdivitetadn tarvittaessa. Paivitystarvetta seuraa tietoturvapaallikko.



Liite 1: Ohjaava lainsdddanto

Kaikessa yllapitotoiminnassa noudatetaan Suomen lakia. Yllapitoa ohjaavia lakeja ovat
Perustuslaki (L 731/1999), yksityiseldman suojaa sekd sananvapautta ja julkisuutta koskevat saddokset,
Henkildtietolaki (L 523/1999),

Laki viranomaisen toiminnan julkisuudesta (L 621/1999),

Asetus julkisuudesta viranomaistoiminnassa ja hyvasta tiedonhallintatavasta (A 1030/1999)
Tietoyhteiskuntakaari 917/2014

Laki yksityisyyden suojasta tyéeldamassa 759/2004

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013)

Laki tietoyhteiskunnan palvelujen tarjoamisesta 458/2002

Rikoslaki (L 39/1889)

Pakkokeinolaki 806/2011

sekad edellisten perusteella annetut asetukset, muut sddddkset ja madraykset.



Liite 2: Salassapitositoumus

LAPIN YLIOPISTO

SALASSAPITOSITOUMUS

Sitoudun siihen, etta en Lapin yliopiston palveluksessa ollessani tai muuten Lapin yliopistossa tai sen toimeksian-
nosta toimiessani, paljasta sivulliselle asiakirjojen salassa pidettdvaad sisdltda enkd muutakaan tietoon saamaani
seikkaa, josta lailla tai asetuksella on saddetty vaitiolo- tai salassapitovelvollisuus.

Sitoudun siihen, ettd en kdytd vdarin tehtavieni vuoksi saamiani ei-julkisia ja salassa pidettdvia tietoja ja enka jata
niita sivullisten nahtaville tai muuten helposti saataville.

Vaitiolo- ja salassapitovelvollisuus on voimassa myds palvelus- tai toimeksiantosuhteen paatyttya.

Salassapidon piiriin kuuluvia tietoja ovat esimerkiksi henkildtiedot ja turvallisuusjarjestelyihin liittyvat tiedot seka
yhteistydkumppaneiden liike- ja ammattisalaisuudet. Sivullisia ovat myds ne Lapin yliopistossa tai sen yhteistyo-
kumppaneilla tydskentelevat henkil6t, jotka eivat heille maarattyjen tai sovittujen tehtavien perusteella tarvitse
asiaa tietoonsa.

Palvelus- tai toimeksiantosuhteen pdattyessa luovutan hallussani olevat Lapin yliopistoa tai sen yhteistydtahoja
koskevat ei-julkista tai salassa pidettdvaa tietoa sisdltavat asiakirjat ja tietovalineet seka niiden mahdolliset kopiot
Lapin yliopistolle.

Olen perehtynyt minulle esitettyihin, voimassaoleviin laissa saddettyihin vaitiolovelvollisuus- ja hyvaksikayttokiel-
tosdanndksiin, Lapin yliopiston Tietoturvapolitiikkaan ja Tietojdrjestelmien ylldpitosdadantéon sekd Lokitietojen ka-
sittelyohjeeseen. Sitoudun noudattamaan niita samoin kuin muita erikseen annettuja ohjeita tai maarayksia. Niiden
rikkominen saattaa erdissd tapauksissa johtaa rikosoikeudelliseen vastuuseen.

Pdivays Allekirjoitus ja nimen selvennys
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