MOBIILITURVAOHJE HENKILOSTOLLE JA OPISKELIJOILLE

Mobiililaitteet (dlypuhelimet ja taulutietokoneet eli tabletit) ovat helposti varastettavia ja hukattavia
laitteita. Talloin on vaarana, ettd luvaton kdyttdja padsee kasiksi henkilokohtaisiin tai yliopiston tietoihin.
Han voi myos esiintya laitteen omistajana lahettdmalla sdhkdposteja nimissasi. On siis tarkeaa, etta
tiedat laitteisiin liittyvat riskit ja toimit ohjeiden mukaisesti.

LAITTEEN KAYTTOONOTTO

Hanki ensisijaisesti sellainen mobiililaite, jota yliopistosi suosittelee.

Kirjoita muistiin laitteesi sarjanumero, puhelimen IMEI-koodi ja liittyman tunnustiedot. Laita tiedot
sellaiseen paikkaan, etta l0ydat ne tarvittaessa helposti.

Merkitse laitteesi esimerkiksi tarralla ja nimikirjaimilla, jotta pystyt erottamaan sen muista vastaavista
laitteista esimerkiksi kokouksissa tai lentokentdn turvatarkastuksessa.

Laite on ehdottomasti suojattava salasanalla tai suojakoodilla. Al4 kdyta syntymaaikoja tai helposti
arvattavia sanoja tai numerosarjoja.

Muista laitteen suojakoodi. Jos unohdat asettamasi suojakoodin, menetit laitteessa olevat tiedot, koska
talloin laitteen saa kdyttoon ainoastaan palauttamalla se alkuperaisasetuksiin.

Selvita, voiko mobiililaitteesi tarvittaessa etatyhjentaa ja kuinka se tapahtuu.
Selvita, mita yliopiston palveluja voit laitteellasi kayttaa ja on luvallista kayttaa.
Harkitse haittaohjelmatorjunnan ja palomuurin hankkimista: tarjolla on monia hyvia ilmaisiakin ohjelmia.

LAITTEEN TURVALLINEN KAYTTO

Al3 lainaa mobiililaitettasi muille.

Lukitse laitteesi silloin kun se ei ole kdyttssa. Monissa laitteissa on mahdollista kayttda automaatti-
lukitusta, joka lukitsee laitteen kun sita ei ole kdytetty vdhdan aikaan.

Laitetta avatessasi varmista, ettd muut eivat pysty ndkemaan kirjoittamaasi suojakoodia tai salasanaa.
Vaihda koodi, jos epadilet sen tulleen ulkopuolisten tietoon.

Joihinkin taulutietokoneisiin on saatavissa ns. tietoturvakalvo, joka estda laitteen naytén nakyvyyden
sivuille.

Al3 avaa tuntemattomalta ldhett3jalts tulleita tai muuten epéilyttivia teksti- ja multimediaviesteja. Ne
voivat sisdltaa haittaohjelmia, jotka ldhettdvat viesteja nimissasi tai aiheuttavat muuten lisakustannuksia.

Al3 asenna yhtdin ohjelmaa, jota et oikeasti tarvitse. Lataa ja asenna ohjelmistoja vain virallisista
kauppapaikoista.

Huolehdi laitteen ohjelmistojen sdanndllisesta paivittamisesta tietoturvallisuuden varmistamiseksi.
Huolehdi mobiililaitteessa olevien tietojen varmuuskopioinnista (tai synkronoinnista).

Kayta synkronoinnissa ensisijaisesti yliopiston hyvaksymia palveluita esimerkiksi kalenterin ja osoitekirjan
synkronointiin.

Harkitse, mita laitteessasi olevia tietoja voit synkronoida ulkoiseen verkkopalveluun.
Harkitse, onko tarpeen julkaista laitteesi sijaintitietoja verkkopalveluissa.
Sulje langattomat yhteydet (Bluetooth ja WLAN), aina kun et tarvitse niita.

Ulkomailla ollessasi valta www-selailua ja sahkdpostin automaattista synkronointia korkeiden
dataliikennekustannusten vuoksi.
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LAITTEEN KADOTESSA

- Etatyhjenna laitteessa olevat tiedot ja sulje matkapuhelinliittyma. Laitteen etatyhjennys ei onnistu, jos
liitttyma on suljettu. Liittymaa ei siis kannata valttamatta sulkea heti, vaan vasta sitten kun etatyhjennys

on suoritettu.
- Ota yhteys tietotekniikkatukeen ja ilmoita laitteen katoamisesta.
- Jos laite varastetaan, tee siita ilmoitus poliisille.

LAITTEEN POISTAMINEN KAYTOSTA
- Siirrd puhelimessa olevat tiedot uuteen puhelimeesi tai ota tiedot muuten talteen.

- Tyhjenna puhelimesi muisti ennen laitteen poistoa.
- Mikali laitteessa on erillinen muistikortti joka ei jaa kaytt6osi, tyhjenna myos se.
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