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Tietoturvapolitiikka on Lapin yliopiston rehtorin vahvistama sisdinen toimintatapamadrays, joka jae-
taan tiedoksi ja noudatettavaksi koko henkiléstélle. Tietoturvapolitiikan periaatteita noudatetaan
myods yhteistydkumppaneiden kanssa tehtdvissa sopimuksissa seka sidosryhmien kayttdjille laadit-
tavissa ohjeissa.

2. Tietoturvapolitiikan tavoite

Tietoturvallisuuden ensisijaisena pddamadadrdna on turvata toiminnalle tdrkeiden tietojarjestelmien ja
tietoverkkojen keskeytymaton toiminta, pyrkia estamadn tietojen ja tietojdrjestelmien valtuudeton
kaytto, tahaton tai tahallinen tiedontuhoutuminen tai vadristyminen.

2.1. Tietoturvallisuuden kdsite ja merkitys

Tietoturvallisuus kattaa jarjestelyt, joilla pyritadan varmistamaan tiedon kaytettdvyys, eheys ja luotta-
muksellisuus. Se edellyttad tietojen, jdrjestelmien, palveluiden ja tietoliikenteen asianmukaista suo-
jaamista seka normaali-, etta poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla. Tieto-
jen luottamuksellisuutta, eheyttd ja kdytettdvyyttd turvataan laitteisto- ja ohjelmistovikojen, luon-
nontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta uh-
kilta ja vahingoilta.

Tietoturvallisuuden kehittdminen ja ylldpito ovat osa yleista turvallisuustoimintaa ja riskien hallintaa.

2.2. Médritelmat

Tietoturvallisuuden keskeisilla kasitteilla tarkoitetaan seuraavaa:

Luottamuksellisuus: tietojen sdilyminen luottamuksellisina ja tietoihin, tietojenkdsittelyyn ja tietolii-
kenteeseen kohdistuvien oikeuksien sdilyminen vaarantumiselta ja loukkauksilta.

Eheys: tietojen tai tietojdrjestelmdn aitous, vadrentamdattomyys, sisdinen ristiriidattomuus, katta-
vuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus sekd ominaisuus, etta tietoa tai viestia ei ole
valtuudettomasti muutettu, ja ettd mahdolliset muutokset voidaan todentaa kirjausketjusta.

Kaytettdvyys: ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja
hyddynnettdvissa haluttuna aikana ja vaaditulla tavalla.

Todentaminen (autentikointi): varmistuminen kohteen todenmukaisuudesta, oikeellisuudesta ja al-
kuperdsta tai varmistuminen kdyttdjan aitoudesta halutulla luottamustasolla.

Kiistamattomyys; tietoverkossa eri menetelmin saatava nayttd siitd, etta tietty henkild on Iahettanyt
tietyn viestin (alkuperdn kiistamattomyys), vastaanottanut tietyn viestin (luovutuksen kiistamatto-
myys), tai ettd tietty viesti tai tapahtuma on jatetty kdsiteltavaksi.
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3. Tietoturvatoimintaa ohjaavat tekijat
Tietoturvallisuudesta huolehditaan kansallisten ja kansainvalisten tietoturvallisuutta koskevien saa-
ddsten mukaisesti seka noudattaen tietoturvallisuuden parhaita kdytantéja ja suosituksia.

4. Tietoturvallisuuteen kohdistuvat uhat

Tietoturvallisuuteen kohdistuvat uhat aiheuttavat riskin tietojen, tietojdrjestelmien tai tietoliikenteen
luottamuksellisuudelle, eheydelle ja kaytettdvyydelle.

Uhkia aiheuttavat mm. tietomurrot, virheellisesti toimivat ohjelmistot, tietojarjestelmadt ja laitteet,
tekniset ongelmat sekd ulkopuolisten palveluiden tarjoajien toimet. Myds kayttdjien mahdollinen
osaamattomuus, huolimattomuus ja valinpitamattémyys voivat aiheuttaa uhan tietoturvallisuudelle.

5. Tietoturvallisuuden merkitys organisaatiolle
Operatiivinen toiminta on huomattavan tieto- ja jdrjestelmariippuvaista. Siitd syysta tietoriskien hal-
lintaan tulee kiinnittaa erityistd huomiota.
5.1. Toiminnan kannalta elintdrkedt palvelutehtdvat ja turvattavat kohteet
Tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat henkildt, tilat, laitteet, tietolii-
kenne, tietojdrjestelmadt, palvelut seka tiedot ja tietoaineistot kaikissa olomuodoissaan.
5.2. Tietoturvaperiaatteet

Tietojenkasittelyn turvaamisperiaatteita ovat ennaltaehkaisy, turvatoimien ajantasainen seuranta ja
kehittdminen seka tietojarjestelmien toiminnan ja kdyton valvonta.

Tietojdrjestelmien ja -palvelujen maddrittely-, suunnittelu- ja toteutusvaiheissa huomioidaan mahdol-
liset jdrjestelmien tai palvelujen kayttdon kohdistuvat riskit ja varaudutaan niiden ennaltaehkdisyyn.
Toteutusvaiheessa varmistetaan tarkoituksenmukaiset suojausmenettelyt, jolloin jdrjestelmien ja
palvelujen kayttdjilld on tietotarpeita vastaava kayttdymparisto.

5.3. Tietoturvallisuuden sopeuttaminen avoimeen kansainviliseen toimintaan

Tietoturvallisuuden tason madrittdmisessa voi hyddyntdd alan kansainvalisid standardeja. Tietotur-
vallisuuden tavoitteiden asettelussa, mittaamisessa ja turvamekanismien valinnassa kdytetddn hy-
vaksi kansainvalisid ja kansallisia standardeja ja suosituksia ja niissa omaksuttua terminologiaa.

Kansainvalistymistd tuetaan tarjoamalla tietoturvallisuuteen liittyvad aineistoa ja koulutusta tarvit-
taessa myds englanninkielisina.

5.4. Tietoturvallisuuden tuki tutkimukselle, opetukselle ja yhteisty6lle

Tietoturvallisuuden tavoitteena on mahdollistaa tutkimuksen, opetuksen ja yhteistydn tarvitsemien
tiedon kasittely- ja kommunikointimenetelmien turvallinen ja tehokas kdytto. Turvatoimet skaalautu-
vat yksittdisen tutkijan tai opettajan tasolta tutkimusprojektien ja -ryhmien, opintojaksojen, oppiai-
neiden ja yksikdiden kautta koko organisaatiota koskeviksi.

5.5. Tietoturvallisuuden tuki hallinnolle ja muille tukitoiminnoille

Tietoturvallisuudesta huolehditaan osana hallinnon jarjestelma- ja prosessikehitysta. Tietoturvatoi-
milla pyritdan edistdmadn uusien ja tehokkaiden jdrjestelmien ja toimintatapojen kdyttodnottoa kai-
kissa toiminnoissa.
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5.6. Tietoturvallisuuden toteutumista tukevia kdytantoja

Toiminnan jatkuvuus tulee turvata jatkuvuussuunnittelulla, joka sisdltaa hairididen ennalta estami-
sen ja mahdollistaa niistd nopean toipumisen.

Tietojarjestelmien turvasuunnitelmissa, -jdrjestelyissa ja -ohjeissa varaudutaan tietoturvallisuutta
koskevien laiminlydntien, vahinkojen tai virheiden jdlkikdteisselvittamiseen periaatteena kustannus-
ten kohtuullisuus saatuun hyétyyn ndhden. Periaatteet toteutetaan tietoturvasuunnitelmassa kuva-
tulla tavalla.

6. Turvatoimien priorisointi

Turvatoimien jarjestys tilanteissa, joissa joudutaan toteuttamaan priorisointia:

e henkilén hengen tai terveyden turvaaminen
e arkaluonteisen tai muuten erittdin merkittavan tiedon luottamuksellisuuden turvaaminen
e tietojdrjestelmien ja rekistereiden eheyden turvaaminen

e  Kkdyttd- ja toimintaympdriston kdytettdvyyden turvaaminen.
8. Tietoturvavastuut

8.1. Sisdiset tietoturvavastuut

Lapin yliopiston tietoturvallisuudesta vastaa yliopiston rehtori. Teknisesta tietoturvallisuudesta vas-
taa LUC IT-palvelut. Tieto- ja digipalvelujen johtaja vastaa tietoturvallisuuden kehittamisestad ja seu-
rannan toteuttamisesta seka tietoturvallisuutta koskevasta ulkoisesta yhteistydsta. Yliopiston koko-
naisturvallisuudesta ja ennakoinnista vastaava tyéryhma seka IT-johtoryhma valmistelevat tieto-
turvallisuuden kehittamistoimenpiteita.

Jokainen Lapin yliopistolainen on vastuussa tietoturvallisuuden toteutumisesta omassa toiminnas-
saan ja on myds velvollinen ilmoittamaan tietoturvallisuudessa havaitsemistaan puutteista.
8.2. Palvelutoimittajien vastuut

Palvelutoimittajien kanssa tietoturvavaatimukset ja vastuut maaritellddn sopimuksin.

9. Tietoturvatietoisuuden kehittaminen

Tietoturvallisuus on sisallytetty henkildkunnan perehdytysprosessiin. Henkildstén tietoturvatietoi-
suutta pyritddan kehittamaan koulutuksin seka kulloinkin ajankohtaisin tiedottein ja ohjein.

Tietoturvaohjeistuksen sisdlldstd ja ajantasaisuudesta huolehditaan muuttuvan toimintaympariston
mukaan.
10. Tietoturvallisuudesta tiedottaminen

Tietoturva-asioista tiedotetaan henkilostda tarpeen mukaan. Henkiléstolle tiedottaminen hoidetaan
Tietohallinto ja IT-palvelut yksikon toimesta.

Tietoturva-asioista ei aktiivisesti tiedoteta yliopiston ulkopuolelle, mutta jos tiedottamistarvetta ilme-
nee, se hoidetaan ulkoisen viestinndn periaatteiden mukaisesti.



