Lapin korkeakoulukonsernin (LUC) tietosuojapolitiikka

Lapin korkeakoulukonserni noudattaa toiminnassaan henkilotietojen kasittelya koskevaa
lainsdaadantda. Henkilotietojen kasittelyn oikeusperuste on Lapin korkeakoulukonsernissa
tyypillisesti lakisdateisen velvoitteen noudattaminen tai yleisen edun mukaisen tehtavan
suorittaminen, joiden lisaksi kdsittely voi tapauksittain perustua myos oikeutettuun etuun,
sopimukseen tai suostumukseen. Tama tietosuojapolitiikka maarittaa ne tavoitteet ja
periaatteet, vastuut seka toimintatavat, joita noudatetaan Lapin korkeakoulukonsernin (LUC)

tietosuojan toteuttamisessa ja kehittamisessa.

Tietoturvasta Lapin korkeakoulukonsernissa

Tietoturva liittyy laheisesti tietosuojaan. Tietoturvan osalta Lapin korkeakonsernissa
noudatetaan Lapin yliopiston ja Lapin ammattikorkeakoulun voimassaolevaa

tietoturvapolitiikkaa.
Linkit tietoturvapolitiikkaan:

http://www.lapinamk.fi/tietoturvapolitiikka

http://www.ulapland.fi/tietoturvapolitiikka

Tietosuojan tavoitteet ja toteutuskeinot

Tietosuojalla tarkoitetaan henkilotietojen kasittelyyn liittyvia turvaamistoimenpiteita.
Asianmukaisella tietosuojalla turvataan korkeakoulukonserniin ja sen sidosryhmiin kuuluvien
henkildiden oikeudet heitd koskevassa henkilotietojen kasittelyssa. Huomiota kiinnitetdaan
erityisesti henkilotietojen salaamiseen, asianmukaiseen kasittelyyn seka siihen, ettd
henkilotietoja kasittelevilla on oikeus ndiden henkilétietojen kasittelyyn. Lisaksi
henkilotietojen kasittelijoiden on noudatettava heille tietosuoja-asetuksessa asetettuja

velvollisuuksia.


http://www.lapinamk.fi/tietoturvapolitiikka
http://www.ulapland.fi/tietoturvapolitiikka

Henkilotietoja tulee kasitelld vain lainmukaiseen kadyttotarkoitukseen seka vain siind maarin
ja niin kauan, kun se on kayttoétarkoituksen kannalta tarpeellista. Kasiteltavien
henkilotietojen oikeellisuus tulee pyrkia varmistamaan luotettavista lahteista kuten
henkilolta itseltdan. Tietoja saa luovuttaa vain nimenomaisesti kerrotulla tai laissa mainitulla

perusteella ja ainoastaan kerrotuille tai laissa mainituille luovutuksen saajille.

Lapin korkeakoulukonserniin kuuluvat Lapin yliopisto ja Lapin AMK toimivat niiden
henkilorekistereiden rekisterinpitdjina, joita ne keraavat ja yllapitavat toimintaansa varten.
Molemmat korkeakoulut noudattavat lainsadadannon asettamia velvollisuuksia
rekisterinpitajyytta koskien. Rekisterinpitdja maarittelee henkilotietojen kasittelyn
tarkoituksen ja keinot. Henkilorekistereista laaditaan aina lainsdaadannon edellyttama
dokumentaatio. Henkil6ita, joiden henkilotietoja kerataan, informoidaan lainmukaisesti
henkilotietojen kasittelysta. Jokainen korkeakoulujen yksikko arvioi ja valvoo tietosuojan

toteutumista omissa toiminnoissaan.

Tutkimukseen liittyvan henkilétietojen kasittelyn rekisterinpitdjana toimivat tutkimuksen

tekija (yleensa opiskelija) seka korkeakoulu (Lapin yliopisto tai Lapin AMK) yhdessa.

Vastuut ja organisointi

Lapin korkeakoulukonsernin tietosuojasta seka yliopiston ettd ammattikorkeakoulun osalta
vastaa korkeakoulujen yhteinen tietosuojavastaava. Tietoturvavastuut on kuvattu
organisaatioiden tietoturvapolitiikoissa. Tietosuojan kehittamisesta ja seurannan
toteuttamisesta seka tietosuojaa koskevasta ulkoisesta yhteistyOosta vastaavat hallintojohtaja
ja tietosuojavastaava. Jokainen Lapin korkeakoulukonsernin jdsen on vastuussa tietosuojan
toteutumisesta omassa toiminnassaan ja on myds velvollinen ilmoittamaan tietosuojassa

havaitsemistaan puutteista.

Korkeakoulut valvovat tietosuojalainsdadannon noudattamista toiminnassaan suorittamalla
sisdista valvontaa, auditointeja, opastusta ja ohjausta seka tuottavat ohjeet tarvittavien
teknisten ja organisatoristen toimenpiteiden tayttamiseksi eri toiminnoissa. Lisaksi
korkeakoulut vastaavat asianmukaisen tietosuojakoulutuksen jarjestamisesta

henkilokunnalle ja opiskelijoille.



Tietosuojavastaava vastaa tietosuojaan liittyvista asioista seuraamalla tietosuojaan liittyvan
lainsddadannon noudattamista seka toimii yhteyshenkilona tietosuojaan liittyvissa

kysymyksissa.

Lapin korkeakoulukonsernin tietohallinto ja It-palvelut vastaavat tietoteknisen
infrastruktuurin ja ylldpitdmiensa jarjestelmien toiminnasta seka niiden riittavasta
tietosuojan tasosta. Kaikilla tietojarjestelmilla on vastuuhenkild, jonka maarittelee yksikon

esimies.

Korkeakoulujen johto vastaa tietosuojan vaatimien resurssien riittavyydesta. Johdon
tiedottaminen asioista, jotka voivat vaarantaa tietosuojan ja tietoturvan toteutumista on
tietosuojavastaavan ja tietoturvapaallikon vastuulla. Lapin korkeakoulukonsernin rehtorien

vastuulla on tietosuojapolitiikan hyvaksyminen seka vastuunjako toimintayksikaille.

Opiskelijoiden vastuu

Opintoja varten tapahtuvassa henkilotietojen kasittelyssa noudatetaan taman
tietosuojapolitiikan periaatteita. Opiskelijan tulee keskustella henkil6tietojen kasittelysta
osana aineistonhallinta- ja tutkimussuunnitelmaansa opinnadytteen vastuullisen ohjaajan tai
kurssin vastuuopettajan kanssa ennen kuin henkilotietojen keraaminen tai muu kasittely
alkaa. Opiskelijan tulee osana opintoja tutustua henkilotietojen kasittelya koskevaan
ohjeistukseen ja on suositeltavaa, ettd han suorittaa korkeakoulunsa tarjoaman
tietosuojakoulutuksen ennen henkilotietojen kasittelya. Opiskelijan ohjaamisesta vastaa

ensisijaisesti hdnen ohjaajansa.

Opiskelijan tulee huolehtia tietosuojailmoituksen antamisesta tutkimukseen osallistuville,
rajoittaa henkilotietojen kasittely tutkimuksessa siihen vahimmaismaaraan, joka on tarpeen
akateemisten tavoitteiden saavuttamiseksi sekd huolehtia muutoin tietosuojaperiaatteiden
toteuttamisesta tutkimuksessaan. Arkaluonteisten henkilétietojen kasittely osana tutkintoon
johtavia opintoja on lahtokohtaisesti kielletty ja sallittua vain erityisissa poikkeustapauksissa.
Naissa poikkeustapauksissa arkaluonteisten henkilotietojen kasittelystd on sovittava
vastaavan tiedekunnan tai yksikon kanssa erikseen ja noudattaen heidan seka

tietosuojavastaavan ja tietoturvapaallikon antamaa ohjeistusta.



Seuranta ja toiminta ongelmatilanteissa

Jokaisen Lapin korkeakoulukonsernin yhteisén jasenen vastuulla on ilmoittaa kaikista
havaitsemistaan tietosuojaan liittyvista puutteista, vaarinkaytoksista tai epaillysta
rikkomuksista yksikkonsa johtajalle, tietosuojavastaavalle seka tietoturvapaallikélle.
Tietosuojavastaavan tulee saada tietoa suoraan viipymatta silloin kun epaillyt puutteet,
vaarinkaytokset tai rikkomukset kohdistuvat tietosuojaan. Mikali tietosuoja on vaarantunut
tai sen epadillddn vaarantuneen, asia tutkitaan viipymatta. Nadissa tilanteissa tulee noudattaa

sisdista ohjeistusta seka voimassa olevaa lainsaadantoa.

Ohjaaja ja tutkijat saavat tarpeen mukaan tukea tietosuoja-asioihin Lapin yliopiston, Lapin
ammattikorkeakoulun seka Lapin korkeakoulukirjaston tarjoamista tutkimuksen

tukipalveluista, tietosuojavastaavalta seka tietohallinnolta ja It-palveluilta.

Tiedottaminen

Lapin korkeakoulukonsernin sisalla tietosuoja-asioiden tiedottamisesta vastaa
tietosuojavastaava. Tama tietosuojapolitiikka annetaan verkon kautta tiedoksi kaikille Lapin
korkeakoulukonsernin yhteisén jasenille ja heidan tulee noudattaa ja toimia sen mukaisesti
kaikissa korkeakoulujen toiminnoissa. Lapin korkeakoulukonsernin yhteison jasenten
tietosuojatietoisuutta lisatdaan ja vahvistetaan koulutuksella, tiedottein seka

tilannekohtaisella nimenomaisella ohjeistuksella.

Opiskelijoita tiedotetaan tietosuojaan liittyvista asioista seka heita koskevista saannoista ja

suosituksista.

Tietosuojapolitiikkaa tarkennetaan tietosuojavastaavan ja tietoturvapaallikon antamilla

ohjeilla.



